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数据合规资讯 2022年 03月

导读

一、国内数据合规资讯

（一）最新法规

1. 国家网信办公布《互联网弹窗信息推送服务管理规定（征求意见稿）》

2. 工信部印发《车联网网络安全和数据安全标准体系建设指南》

3. 国家网信办公布《未成年人网络保护条例（征求意见稿）》

4. 中共中央办公厅、国务院办公厅印发《关于加强科技伦理治理的意见》

5. 科技部发布《人类遗传资源管理条例实施细则（征求意见稿）》

（二）热点案例

1. 北京某公司 APP侵犯儿童个人信息，并致 3名儿童受伤害

2. 工信部对“3·15”晚会曝光的信息通信领域违规行为进行查处

3. 国家计算机病毒应急处理中心通报 15款违反隐私不合规 APP

（三）监管执法

1. 上海市信管局组织开展年度数据安全年报评审工作

2. 信安标委发布《2022年网络安全国家标准需求清单》

3. 上海市通信管理局通报十家单位未完成网络安全限期整改被停止服务

4. 工信部开展 APP侵害用户权益整治“回头看” 通报 14款存在问题 APP

5. 银保监会依法查处 21家银行机构监管数据质量违法违规行为
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（四）安全快讯

1. 互联网信息服务算法备案系统于 3月 1日正式上线运行

2.广东省通信管理局发布开展电信和互联网行业网络与数据安全检查的通知

二、国际数据合规资讯

（一）立法活动

1. 美国总统拜登签发《关于确保数字资产负责任发展的总统令》

2. 欧盟《信息安全条例》提案发布

3. 欧盟《网络安全条例》提案发布

4. 美国犹他州通过《消费者隐私保护法》

（二）监管动态

1. 美国 SEC拟新增网络安全方面的强制披露要求

2. 英国 ICO 首次基于 GDPR对一家律师事务所处以近 10万英镑的罚款

3. 意大利数据保护局对 Clearview AI罚款 2000万欧元

（三）安全快讯

1. 美国联邦调查局称美国 52个关键基础设施已被入侵组织入侵

2. 微软确认遭 Lapsus$ 勒索
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正文

一、国内数据合规资讯

（一）最新法规

1. 国家网信办发布《互联网弹窗信息推送服务管理规定（征求意见稿）》

国家网信办为了进一步规范互联网弹窗信息推送服务管理，保障公民、法人和其

他组织的合法权益，弘扬社会主义核心价值观，营造清朗网络空间，发布《互联

网弹窗信息推送服务管理规定（征求意见稿）》，于 2022 年 2 月 3 日正式面向社

会公开征求意见。

来源：http://www.cac.gov.cn/2022-03/02/c_1647826956995841.htm

2. 工信部印发《车联网网络安全和数据安全标准体系建设指南》

3月 7日，工信部印发《车联网网络安全和数据安全标准体系建设指南》，该《指

南》面向车联网产业安全需求，旨在加快构建系统、科学、规范的数据安全标准

体系，支撑车联网产业安全健康发展。

来源：https://wap.miit.gov.cn/jgsj/kjs/wjfb/art/2022/art_587f4340697f42c1a0a39271b4872592.html

3. 国家网信办公布《未成年人网络保护条例（征求意见稿）》

3月 14日，国家网信办对《未成年人网络保护条例（征求意见稿）》进行修改完

善，并再次公开征求意见，意见稿提出重要平台应定期开展未成年人网络保护影

响评估。

来源：http://www.gov.cn/hudong/2022-03/14/content_5678971.htm

4. 中共中央办公厅、国务院办公厅印发《关于加强科技伦理治理的意见》

https://wap.miit.gov.cn/jgsj/kjs/wjfb/art/2022/art_587f4340697f42c1a0a39271b4872592.html
https://wap.miit.gov.cn/jgsj/kjs/wjfb/art/2022/art_587f4340697f42c1a0a39271b4872592.html
http://www.gov.cn/hudong/2022-03/14/content_5678971.htm
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2022年 3月 20日，中共中央办公厅、国务院办公厅发布《关于加强科技伦理治

理的意见》（以下简称《伦理意见》）。《伦理意见》是在 2021年 7月 28日科

技部《伦理指导意见》（征求意见稿）的基础上完善形成，且发文机关从科技部

变更为中共中央办公厅、国务院办公厅，该《伦理意见》从部门规章变为了国家

政策，适用范围大幅扩展，应属于伦理规范方面的纲领性文件，对于今后伦理审

查的发展影响巨大。

来源：http://www.gov.cn/zhengce/2022-03/20/content_5680105.htm

5. 科技部发布《人类遗传资源管理条例实施细则（征求意见稿）》

为贯彻落实好《中华人民共和国人类遗传资源管理条例》，确保各项规定落地落

实，进一步提高我国人类遗传资源管理效能，科技部研究起草了《人类遗传资源

管理条例实施细则（征求意见稿）》并于 3月 22 日于国家科技部官网发布并向社

会公开征求意见，意见反馈截止时间为 2022 年 4 月 21 日。《征求意见稿》在管

理体制、资源采集及保藏、安全审查等方面都提出了明确规定，除了实体规则上

的变化外，《征求意见稿》还对监管责任、监管事项、执法措施、处罚程序等有

进一步完善与明确。

来源：http://www.most.gov.cn/tztg/202203/t20220322_179904.html

（二）热点案例

1. 北京某公司 APP侵犯儿童个人信息，并致 3名儿童受伤害

某App是北京某公司开发运营的一款知名短视频应用类软件。该App在未以显著、

清晰的方式告知并征得儿童监护人明示同意的情况下，允许儿童注册账号，并收

集、存储儿童网络账户、位置、联系方式，以及儿童面部识别特征、声音识别特

征等个人敏感信息。在未再次征得儿童监护人明示同意的情况下，运用后台算法，

向具有浏览儿童内容视频喜好的用户直接推送含有儿童个人信息的短视频。该

http://www.gov.cn/zhengce/2022-03/20/content_5680105.htm
http://www.most.gov.cn/tztg/202203/t20220322_179904.html
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App未对儿童账号采取区分管理措施，默认用户点击“关注”后即可与儿童账号

私信联系，并能获取其地理位置等个人信息。

2018年 1月至 2019年 5月，徐某某收到该 App后台推送的含有儿童个人信息的

短视频，通过其私信功能联系多名儿童，并对其中 3名儿童实施猥亵犯罪。

来源：https://www.spp.gov.cn/jczdal/202203/t20220307_547759.shtml

2. 工信部对“3·15”晚会曝光的信息通信领域违规行为进行查处

3月 16 日，工信部针对“3·15”晚会报道的以免费Wi-Fi为名诱骗用户下载恶

意 APP、应用软件平台强迫捆绑下载、骚扰电话、儿童手表安全防护等问题进行

查处，并将持续强化电信和互联网用户个人信息保护，针对侵害用户权益行为开

展专项治理。

来源：https://wap.miit.gov.cn/jgsj/xgj/gzdt/art/2022/art_148237f6d57c4d2ba6e5df6eb56f34ac.html

3. 国家计算机病毒应急处理中心通报 15款违反隐私不合规 APP

3月 17日，国家计算机病毒应急处理中心近期通过互联网监测发现 15款移动App

及 1款 SDK存在隐私不合规行为，违反《网络安全法》《个人信息保护法》相关

规定，涉嫌超范围采集个人隐私信息。

来源：https://k.sina.com.cn/article_1652484947_627eeb5302001bxxk.html

（三）监管执法

1. 上海市信管局组织开展年度数据安全年报评审工作

近期，上海市通信管理局组织有关行业组织专家组对各汽车数据处理企业报送的

数据安全年报进行评审。专家组依照数据安全相关法律法规和行业标准，结合年

http://shanghai.pbc.gov.cn/fzhshanghai/113577/114832/114918/index.html
https://www.spp.gov.cn/jczdal/202203/t20220307_547759.shtml
https://baijiahao.baidu.com/s?id=1715098504085745396&wfr=spider&for=pc


数据合规资讯 | 2022-03

- 6 -

报模板要求和车联网行业实际，制定了相关评审规则并开展评审工作。针对评审

未通过的企业，市通信管理局已召开评审结果通报会并要求企业限期重新提交材

料。

来源：https://mp.weixin.qq.com/s/f7KjfjDCNjxh6twYSkAnEg

2. 信安标委发布《2022年网络安全国家标准需求清单》

为加强网络安全国家标准在国家网络安全保障工作中的基础性、规范性、引领性

作用，全国信息安全标准化技术委员会秘书处坚持问题导向，调研国家网络安全

重点工作和技术产业发展需求，研究形成了 2022年网络安全国家标准需求清单。

要求相关部门于 2022年 3月 31日前通过信安标委网站进行申报。

来源：https://www.tc260.org.cn/front/postDetail.html?id=20220307163147l

3. 上海市通信管理局通报十家单位未完成网络安全限期整改被停止服务

前期，上海市通信管理局公开通报了 44家存在未落实通信网络安全防护管理要求

等违规行为的单位，并责令其限期整改。经复测核查，尚有 10家单位未按照要求

落实整改。依据《网络安全法》《公共互联网网络安全威胁监测与处置办法》等

法律法规要求，市通信管理局对上述 10家单位的相关通信网络系统采取了停止互

联网服务等措施。

来源：https://new.qq.com/rain/a/20220309A08E6600.html

4. 工信部开展 APP侵害用户权益整治“回头看” 通报 14款存在问题 APP

https://new.qq.com/omn/20211015/20211015A0D63T00.html
https://overseas.weibo.com/detail/4697015230923064
https://www.spp.gov.cn/jczdal/202203/t20220307_547759.shtml
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3·15”国际消费者权益日来临前夕，工信部开展 APP侵害用户权益整治“回头看”，

组织第三方检测机构对前期用户反映问题较多的 APP进行重点检测，并对相关问

题 APP进行抽测，共通报 14款问题 APP。

来源：http://finance.people.com.cn/n1/2022/0314/c1004-32374347.html

5. 银保监会依法查处 21家银行机构监管数据质量违法违规行为

近期，银保监会严肃查处一批监管标准化数据（EAST）数据质量领域违法违规案

件，对政策性银行、国有大型银行、股份制银行等共 21家银行机构依法作出行政

处罚决定，处罚金额合计 8760万元。

来源：http://www.cbirc.gov.cn/cn/view/pages/ItemDetail.html?docId=1044195&itemId=915

（四）安全快讯

1. 互联网信息服务算法备案系统于 3月 1日正式上线运行

2022年 3月 1日，互联网信息服务算法备案系统正式上线运行，符合相应条件的

企业应对其所提供的算法推荐服务及服务中使用的算法推荐技术进行登记备案。

来源：http://www.cac.gov.cn/2022-02/25/c_1647395666889023.htm

2. 广东省通信管理局发布开展电信和互联网行业网络与数据安全检查的通知

2022年 3月 17日，广东省通信管理局发布关于开展 2022年电信和互联网行业网

络与数据安全检查的通知，决定组织开展 2022年电信和互联网行业网络与数据安

全检查工作，对省内各基础电信企业、互联网企业、域名从业机构、移动应用商

http://finance.people.com.cn/n1/2022/0314/c1004-32374347.html
http://finance.people.com.cn/n1/2022/0314/c1004-32374347.html
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店、工业互联网平台和标识解析节点企业、相关单位开展 2022年度网络与数据安

全检查工作。

来源：

https://gdca.miit.gov.cn/zwgk/tzgg/art/2022/art_944727d954134166b613674b12405671.html

二、国际数据合规资讯

（一）立法活动

（二）1. 美国总统拜登签发《关于确保数字资产负责任发展的总统令》

2022年 3月 9日，美国总统拜登签发《关于确保数字资产负责任发展的总统令》

（Executive Order on Ensuring Responsible Development of Digital Assets）。该总统

令提出了数字资产的国家战略，并确定了下列六大优先事项：消费者和投资者保

护、金融稳定、打击违法金融活动、维持美国在全球金融体系中的领导地位和经

济竞争力、金融包容和负责任的创新。

来源：

https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/09/fact-sheet-president-bid

en-to-sign-executive-order-on-ensuring-responsible-innovation-in-digital-assets/

https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/09/fact-sheet-president-biden-to-sign-executive-order-on-ensuring-responsible-innovation-in-digital-assets/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/09/fact-sheet-president-biden-to-sign-executive-order-on-ensuring-responsible-innovation-in-digital-assets/
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2. 欧盟《信息安全条例》提案发布

2022年 3月 22日，欧盟委员会发布新《信息安全条例》提案，该提案旨在提升

应对网络威胁事件的复原力和响应力，建立新一代欧盟公共管理信息安全治理体

系。

来源：https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1866

3. 欧盟《网络安全条例》提案发布

2022年 3月 22日，欧盟委员会发布《网络安全条例》提案。该提案旨在为网络

安全领域的治理、风险管理和控制制定可控可操作的法律框架，提升欧盟网络安

全清洁度。

来源：https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1866

4. 美国犹他州通过《消费者隐私保护法》

2022年 3月 24日，犹他州州长 Spencer Cox签署了《犹他州消费者隐私保护法》

（Utah Consumer Privacy Act，UCPA），并将于 2023年 12月 31日生效，这使犹

他州成为继加利福尼亚州、科罗拉多州和弗吉尼亚州之后第四个拥有全面消费者

隐私法的州。

来源：https://le.utah.gov/~2022/bills/static/SB0227.html

（二）监管动态

1. 美国 SEC拟新增网络安全方面的强制披露要求

美国当地时间 2022年 3月 9日，美国证监会（SEC）投票公布新规征求意见稿，

以加强上市公司发生数据泄露事件时的披露机制。SEC表示，这将帮助投资者更
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高效地评估信息安全风险，并为此做好准备。SEC长期以来一直警告企业，对信

息安全攻击的披露不应仅限于对营收或资产的量化影响，企业还应该考虑理性投

资者在做出投资决策时可能考虑的各方面定性因素。

来源：https://www.congress.gov/bill/117th-congress/senate-bill/3600/all-info

2. 英国 ICO首次基于 GDPR对一家律师事务所处以近 10万英镑的罚款

2022年 3月 10日，英国 ICO 对总部位于伦敦的塔克斯律师事务所(Tuckers

Solicitors)处以 98,000英镑的行政罚款，原因是其违反了 GDPR的规定，没有妥

善保管其客户数据，致使数据泄露。ICO专员发现，在 2018年 5月 25日至 2020

年 8月 25日期间，塔克斯律所未能以适当安全的方式处理个人资料，也未采取适

当的技术或组织措施防止数据遭受意外遗失或损坏。

来源：https://ico.org.uk/action-weve-taken/enforcement/tuckers-solicitors-llp-mpn/

3. 意大利数据保护局对 Clearview AI罚款 2000万欧元

调查显示，Clearview AI拥有一个包括意大利人在内的 100亿张人脸图像的数据

库，这些人脸图像是在公共网站的资料和在线视频中提取的。但由于 Clearview AI

在没有获得个人同意的情况下在意大利实施了生物识别监控网络。意大利数据保

护局对美国面部识别软件公司 Clearview AI处以 2000万欧元的罚款，禁止其进一

步收集和处理，并责令删除其面部识别系统中处理的意大利境内人员的数据。

来源：

https://edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-e

ur-20-million_en

https://www.congress.gov/bill/117th-congress/senate-bill/3600/all-info
https://ico.org.uk/action-weve-taken/enforcement/tuckers-solicitors-llp-mpn/
https://edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-eur-20-million_en
https://edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-eur-20-million_en
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（三）安全快讯

1. 美国联邦调查局称美国 52个关键基础设施已被入侵

近日，美国联邦调查局、网络安全和基础设施安全局联合发布了一份警告称，Ra

gnar Locker勒索组织正大规模攻击美国关键基础设施。在受攻击的 10个关键基

础设施中，至少有 52个关键基础设施被入侵，涉及关键制造业、能源、金融服务、

政府和信息技术领域等领域。

来源：

https://www.bleepingcomputer.com/news/security/fbi-ransomware-gang-breached-52-us-critical-in

frastructure-orgs/

2. 微软确认遭 Lapsus$勒索组织入侵

据 Bleeping Computer消息，在 3月 22日微软官方网站更新的一篇博客中，微软

确认其员工的一个账户被 Lapsus$入侵，并获取了对源代码存储库的有限访问权

限。3月 21日晚，Lapsus$公开了从微软 Azure DevOps服务器窃取的 37GB源代

码，这些源代码适用于各种内部 Microsoft 项目，包括 Bing、Cortana和 Bing地

图。

来源：

https://www.bleepingcomputer.com/news/microsoft/microsoft-confirms-they-were-hacked-by-lapsu

s-extortion-group/

https://www.bleepingcomputer.com/news/microsoft/microsoft-confirms-they-were-hacked-by-lapsus-extortion-group/
https://www.bleepingcomputer.com/news/microsoft/microsoft-confirms-they-were-hacked-by-lapsus-extortion-group/
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