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正文

一、国内数据合规资讯

（一）最新法规

1. 《广州市数字经济促进条例》表决通过

3月 29 日，广东省第十三届人民代表大会常务委员会第四十一次会议批准：广州

市第十五届人民代表大会常务委员会第六十二次会议于2021年12月31日通过的

《广州市数字经济促进条例》，该条例于 2022 年 6 月 1 日起正式施行。

来源：https://www.rd.gz.cn/zyfb/cwhgg/content/post_228272.html

2. 五部门关于进一步加强新能源汽车企业安全体系建设的指导意见

4月 8日，工业和信息化部办公厅、公安部办公厅、交通运输部办公厅、应急管

理部办公厅、国家市场监督管理总局办公厅联合发布《关于进一步加强新能源汽

车企业安全体系建设的指导意见》意在增强企业的安全管理机制、网络安全、产

品质量、运行监测等方面的安全保障能力，推动新能源汽车产业高质量发展。

来源：

https://www.miit.gov.cn/zwgk/zcwj/wjfb/yj/art/2022/art_7393e4d7742d41ce82e5c0e5df991303.html

3. 工信部：加快出台《工信领域数据安全管理办法》《APP个人信息保护管理

规定》

4月 14 日，国务院新闻办公室举行新闻发布会。会上，工信部网络安全管理局局

长隋静指出，工信部将加快出台《工信领域数据安全管理办法》《移动互联网应

用程序个人信息保护管理规定》，研究制定 APP 收集使用个人信息、车联网、人

工智能等重要领域数据安全标准，强化个人信息保护和数据安全监管。

来源：https://www.miit.gov.cn/gzcy/zbft/art/2022/art_210a26deed3940d1adf9911f6a2dda1d.html
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4. 中央深改委审议通过《关于加强数字政府建设的指导意见》

4月 19 日，中共中央总书记、国家主席、中央军委主席、中央全面深化改革委员

会主任习近平 4月 19 日下午主持召开中央全面深化改革委员会第二十五次会议，

审议通过了《关于加强数字政府建设的指导意见》，强调要全面贯彻网络强国战

略，把数字技术广泛应用于政府管理服务，推动政府数字化、智能化运行，为推

进国家治理体系和治理能力现代化提供有力支撑。

来源：http://cpc.people.com.cn/n1/2022/0419/c64094-32403184.html

（二）热点案例

1. 国内首个可支持企业数据跨境流通的数据托管服务平台正式投入使用

4月 12 日，据消息称，为贯彻落实《网络安全法》《数据安全法》《个人信息保

护法》，提升数据跨境流通的安全性、合规性和便捷性，在北京市“两区”办、

市经济和信息化局、国家互联网应急中心北京分中心等部门的指导下，在朝阳区

政府的大力支持下，由北京国际大数据交易所研发的北京数据托管服务平台近日

正式投入使用，该平台成为国内首个可支持企业数据跨境流通的数据托管服务平

台。

来源：http://bj.bjd.com.cn/5b165687a010550e5ddc0e6a/contentShare/5c27294de4b06597cc7d199

9/AP6254d041e4b0a555c6b52582.html

2. 知乎港股双重上市：未曾受到国内数据安全合规相关调查

4月 19 日，据消息称，知乎拟于本月在港股主板挂牌并于 21日披露其港股招股

的认购结果。本次知乎港股 IPO 的招股说明书中，就互联网隐私、知识产权、不

正当竞争与反垄断方面的法律法规要求进行了合规披露。消息中特别指出，知乎

未被任何部门告知被列为关键信息基础设施运营者，公司过往并未受到任何关于

http://bj.bjd.com.cn/5b165687a010550e5ddc0e6a/contentShare/5c27294de4b06597cc7d1999/AP6254d041e4b0a555c6b52582.html
http://bj.bjd.com.cn/5b165687a010550e5ddc0e6a/contentShare/5c27294de4b06597cc7d1999/AP6254d041e4b0a555c6b52582.html
http://bj.bjd.com.cn/5b165687a010550e5ddc0e6a/contentShare/5c27294de4b06597cc7d1999/AP6254d041e4b0a555c6b52582.html
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网络安全或数据隐私的重大调查、询问或制裁，也没有受到网信办、中国证监会

或任何政府相关机构的任何网络安全审查，亦未因违反任何有关法律法规而受到

重大罚款或处罚。

来源：https://www.sfccn.com/2022/4-19/0NMDE0MDRfMTcxNDM0Ng.html

3. 中国知网反垄断第一案：知网涉嫌滥用市场支配地位被诉至法院

4月 25日，据消息称，因知网查重服务不向个人用户开放，浙江理工大学法政学

院特聘副教授郭兵于 2021年起诉知网滥用市场支配地位，诉讼请求包括：第一，

被告知网在官方平台刊登道歉声明；第二，被告立即停止滥用市场支配地位的行

为，向包括原告在内的个人用户开放学术不端文献检测系统服务；第三，被告赔

偿原告经济损失及合理支出 1万元等。近日，该案因诉前调解无果，已被浙江省

杭州市中院立案受理。据悉，这是中国知网首次遭遇反垄断民事诉讼。

来源：https://mp.weixin.qq.com/s/55mnpRapn6Q32UB0lxvoeA

（三）监管执法

1. 北京通管局依法对央视“3·15”晚会曝光的北京企业作出行政处罚

近日，根据央视 2022年“3·15”晚会曝光线索，北京市通信管理局按照工业和

信息化部的统一部署，迅速对北京相关涉事企业进行调查核实。对北京容联七陌

科技有限公司和北京知行锐景科技有限公司两家涉事企业作出行政处罚。下一步，

北京市通信管理局将持续加强对信息通信重点领域的监督检查，引导企业合规开

展业务，维护良好行业秩序，强化企业合规经营意识。

来源：https://bjca.miit.gov.cn/xwdt/gzdt/art/2022/art_19ee99c622a0487a9bb7af8d867aebf1.html

2. 关于开展“清朗·2022年算法综合治理”专项行动的通知

https://baijiahao.baidu.com/s?id=1715098504085745396&wfr=spider&for=pc
https://new.qq.com/omn/20211015/20211015A0D63T00.html
https://overseas.weibo.com/detail/4697015230923064
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4月 8日，中央网信办秘书局发布“清朗·2022年算法综合治理”专项行动通知，

本次专项行动将重点检查具有较强舆论属性或社会动员能力的大型网站、平台及

产品，推动算法综合治理工作的常态化和规范化，营造风清气正的网络空间。

来源：http://www.cac.gov.cn/2022-04/08/c_1651028524542025.htm

3. 银保监会发文强调银保机构数据安全和隐私保护

4月 8日，银保监会发布《关于 2022年进一步强化金融支持小微企业发展工作的

通知》特别强调：银行保险机构要健全内部数据治理体系，加强信息系统建设，

严格规范与第三方机构合作中的数据安全和隐私保护。

来源：

http://www.cbirc.gov.cn/cn/view/pages/ItemDetail.html?docId=1046212&itemId=917&generaltyp

e=0

4. 工业和信息化部：一季度检测了 61万款 APP，通报了 134款违规 APP

4月 19日，国务院新闻办公室举行新闻发布会，发布 2022年一季度工业和信息

化发展情况。关于加强 APP重点问题监管：一季度对强制下载 APP等问题进行

了有效整治，推动主要互联网企业基本解决了存在的相关问题，同时开展了 2批

次技术抽检，检测了 61万款 APP，通报了 134款违规 APP，从而进一步净化了

APP生态。

来源：https://www.miit.gov.cn/gzcy/zbft/art/2022/art_f372aff43c3148db83385ded7c685c27.html

5. 国家邮政局、公安部与国家网信办联合启动邮政快递领域个人信息安全治理专

项行动

近日，为不断健全完善邮政快递领域个人信息保护相关制度措施，切实提升邮政

http://finance.people.com.cn/n1/2022/0314/c1004-32374347.html
http://finance.people.com.cn/n1/2022/0314/c1004-32374347.html
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快递领域个人信息保护水平，国家邮政局、公安部与国家网信办联合启动为期半

年的邮政快递领域个人信息安全治理专项行动。

来源：

http://www.spb.gov.cn/gjyzj/c100015/c100016/202204/b0969cffe9914195be09eb58d34328b6.shtml

6. 国家计算机病毒应急处理中心监测发现 17款违法移动应用

4月 24日，国家计算机病毒应急处理中心发布消息，监测发现 17款移动 App存

在隐私不合规行为，违反《网络安全法》《个人信息保护法》等相关规定，涉嫌

超范围采集个人隐私信息，主要问题有：1）未向用户明示申请的全部隐私权限；

2）App在征得用户同意前就开始收集个人信息；3）未提供有效的更正、删除个

人信息及注销用户账号功能，或注销用户账号设置不合理条件；4）未建立、公布

个人信息安全投诉、举报渠道，或超过承诺处理回复时限。

来源：https://www.cnaac.org.cn/newShowData.html?id=256

二、国际数据合规资讯

（一）立法活动

1. 欧盟委员会通过《数据治理法案》

当地时间 4月 6日，欧盟委员会表决通过《数据治理法案》（Data Governance Act，

DGA）。DGA旨在增强民众和企业对数据共享的信任，促进欧盟内部和跨部门

之间的数据共享，以制定新的数据市场中立性规则。该法案为公共部门、个人与

法人获取与二次利用公共数据提供可能，有助于实现建设覆盖健康、环境、能源、

农业、交通、制造业、金融服务、公共管理等战略领域的共同的欧洲数据空间。

根据欧盟的立法程序，DGA还须由欧盟理事会（The Council of the EU）对其进行

批准，最终在官方刊物上公布并生效。

来源：

http://www.spb.gov.cn/gjyzj/c100015/c100016/202204/b0969cffe9914195be09eb58d34328b6.shtml
https://www.cnaac.org.cn/newShowData.html?id=256
https://www.cnaac.org.cn/newShowData.html?id=256
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https://www.europarl.europa.eu/news/en/press-room/20220401IPR26534/data-governance-parlia

ment-approves-new-rules-boosting-intra-eu-data-sharing

2. 美国发布“全球跨境隐私规则”宣言：推动跨境数据流动

美国时间 4月 21日，美国宣布成立“全球跨境隐私规则”体系——Global

Cross-Border Privacy Rules System。先前，亚太经济合作组织（APEC）在成员经

济体之间设计并发展出了跨境隐私规则（Cross-Border Privacy Rules），而如今的

“全球跨境隐私规则”体系，则正是意图将 APEC框架下的原有体系，转变成一

个全球所有国家或者经济体都可以加入的隐私规则体系。

来源：

https://www.commerce.gov/news/press-releases/2022/04/statement-commerce-secretary-raimondo-

establishment-global-cross-border

（二）监管动态

1. 荷兰税务机构因违反 GDPR被数据保护局处以 370万欧元罚款

4月 12日，荷兰数据保护局(“DPA”)因违反 GDPR对荷兰税务机关处以 370万

欧元的罚款。这是 DPA有史以来最高的罚款，处罚依据包括 6项违规行为：（1）

没有法律依据处理个人数据；（2）对涉及个人数据的清单的目的没有事先作出明

确解释；（3）包含错误的和未更新的数据；（4）数据存储时间过长；（5）对个

人信息安全保护不足；（6）向隐私专员征求意见前耽搁时间过久。税务机关可以

对 DPA该处罚决定提出上诉。

来源：

https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-belastingdienst-voor-zwarte-lijst-fsv

https://www.europarl.europa.eu/news/en/press-room/20220401IPR26534/data-governance-parliament-approves-new-rules-boosting-intra-eu-data-sharing
https://www.europarl.europa.eu/news/en/press-room/20220401IPR26534/data-governance-parliament-approves-new-rules-boosting-intra-eu-data-sharing
https://www.commerce.gov/news/press-releases/2022/04/statement-commerce-secretary-raimondo-establishment-global-cross-border
https://www.commerce.gov/news/press-releases/2022/04/statement-commerce-secretary-raimondo-establishment-global-cross-border
https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-belastingdienst-voor-zwarte-lijst-fsv
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2. LV因虚拟试穿软件被卷入数据隐私诉讼

4月 13日，时尚品牌路易威登（Louis Vuitton，LV）因涉嫌在其网站上的虚拟试

穿工具中收集消费者的生物识别数据而受到了诉讼指控。原告表示，LV收集消

费者的生物识别数据的做法涉嫌违反了伊利诺伊州《生物识别信息隐私法》规定

的“明确授权”。LV邀请消费者通过其网站的“虚拟试戴”功能虚拟“试戴”

其设计师的眼镜以推销奢侈品。原告认为，LV通过采集消费者的面部图像，向

该品牌提供了包括完整的面部扫描在内的详细和敏感的生物识别和信息，但是该

品牌收集和储存这些信息没有首先获得消费者的同意，或告知他们这些数据正在

被收集。

来源：

https://www.thefashionlaw.com/louis-vuitton-named-in-data-privacy-lawsuit-over-virtual-try-on-fe

ature/

3. hiQ诉领英案最新进展：美上诉法院重申可合法抓取能够公开访问的网络数据

在 4月 18日的重审判决中，第九巡回法院维持了原判 —— 认定发现并抓取可在

互联网上公开访问的数据，并不违反《反计算机欺诈和滥用法案》（CFAA）。

第九巡回法院参考了该类比，表示“未经授权”的概念不适用于公共网站。过去

很长一段时间，领英（LinkedIn）一直试图通过法律手段，来阻止 Hiq Labs 等竞

争对手企业抓取在网络上公开访问的用户信息。该案于去年诉到了美国最高法院，

但后续又被发回原上诉法院重审。

来源：https://techcrunch.com/2022/04/18/web-scraping-legal-court/

4. 欧盟《数字服务法》仅差临门一脚：最高罚款达全球营收 6%

4月 23日，欧洲议会和欧盟成员国就欧盟委员会在 2020年 12月提出的《数字服

务法》（Digital Services Act，简称 DSA）的广泛条款达成一致意见。DSA为网

https://www.thefashionlaw.com/louis-vuitton-named-in-data-privacy-lawsuit-over-virtual-try-on-feature/
https://www.thefashionlaw.com/louis-vuitton-named-in-data-privacy-lawsuit-over-virtual-try-on-feature/
https://techcrunch.com/2022/04/18/web-scraping-legal-court/
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络平台在非法和有害内容方面的责任制定了一个前所未有的新标准。它将为互联

网用户及其基本权利提供更好的保护，并在内部市场定义一套单一的规则，有利

于帮助小型平台扩大规模。如果不遵守规定，公司将面临高达其年营业额 6% 的

罚款，甚至在屡次严重违规的情况下禁止在欧盟单一市场运营。

来源：

https://digital-strategy.ec.europa.eu/en/news/digital-services-act-commission-welcomes-political-a

greement-rules-ensuring-safe-and-accountable

（三）安全快讯

1. 部分本田车型存在漏洞，黑客可远程启动车辆

近日，The Hacker News网站披露，研究人员发现一个影响部分 Honda（本田）和

Acura（讴歌）车型的重放攻击漏洞（CVE-2022-27254）。漏洞主要影响 2016年

至 2020年生产的本田思域 LX、EX、EX-L、旅行版、Si和 Type R 等车型。黑客

可以通过拦截并重新发送与汽车遥控钥匙相同的、未加密的无线电频率信号

（433.215MHz），进而锁定、解锁、控制车窗、打开后备厢和启动目标车辆发动

机。防止攻击的唯一方法是永远不要使用遥控钥匙，或者在被攻击后，从汽车经

销商处重新设置新的钥匙。

来源：https://thehackernews.com/2022/03/hondas-keyless-access-bug-could-let.html

2. 北约 2022 “锁盾 ”网络演习在爱沙尼亚举行

北约合作网络防御卓越中心（CCDCOE）将于 4 月 19 日至 22 日组织 2022 年度

“锁盾”（Locked Shields）网络演习，此次演习首次包括模拟中央银行的储备管

理和金融信息系统，还会部署一个独立的 5G移动通信平台，让网络防御者体验

到即将到来的技术变革。

来源：

https://digital-strategy.ec.europa.eu/en/news/digital-services-act-commission-welcomes-political-agreement-rules-ensuring-safe-and-accountable
https://digital-strategy.ec.europa.eu/en/news/digital-services-act-commission-welcomes-political-agreement-rules-ensuring-safe-and-accountable
https://digital-strategy.ec.europa.eu/en/news/digital-services-act-commission-welcomes-political-agreement-rules-ensuring-safe-and-accountable
https://thehackernews.com/2022/03/hondas-keyless-access-bug-could-let.html
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https://ccdcoe.org/news/2022/over-2000-cyber-experts-from-32-nations-at-the-locked-shields-exerc

ise/

https://ccdcoe.org/news/2022/over-2000-cyber-experts-from-32-nations-at-the-locked-shields-exercise/
https://ccdcoe.org/news/2022/over-2000-cyber-experts-from-32-nations-at-the-locked-shields-exercise/
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