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1. 苹果公司或因垄断面临超 2400亿元罚款

2. Clearview AI因违规处理个人图像遭到 ICO处罚

3. EDPB发布《执法领域人脸识别技术应用指南》
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正文

一、国内数据合规资讯

（一）最新法规

1. 工信部发布《移动互联网应用程序（APP）收集使用个人信息最小必要评估规

范 第 1部分：总则》等 4项行业标准

5月 7日，工信部发布《移动互联网应用程序（APP）收集使用个人信息最小必要

评估规范 第 1部分：总则》等 4项行业标准报批公示稿。公示截止时间为 2022

年 6 月 7 日。该标准适用于 APP 提供者遵循最小必要原则规范其对用户个人信息

的处理活动，对于企业有较强的参考价值。

来源：http://miit.ccsa.org.cn/pclistDetail/?id=57

2. 国标《互联网平台及产品服务隐私协议要求》征求意见

5月 26 日，全国信息安全标准化技术委员会发布了《信息安全技术 互联网平台

及产品服务隐私协议要求》（征求意见稿）（以下简称《征求意见稿》）。《征

求意见稿》规定了互联网平台及产品服务隐私协议编制程序、具体内容、发布形

式，增加隐私协议的可读性、透明性，以及处理隐私协议相关的争议纠纷等方面

的要求；适用于规范个人信息处理者制定、发布隐私协议的过程，也适用于主管

监管部门、第三方评估机构等对隐私协议进行监督、管理和评估。

来源：

https://www.tc260.org.cn/front/bzzqyjDetail.html?id=20220526191452&norm_id=2021110800001

5&recode_id=46980

http://miit.ccsa.org.cn/pclistDetail/?id=57
https://www.tc260.org.cn/front/bzzqyjDetail.html?id=20220526191452&norm_id=20211108000015&recode_id=46980
https://www.tc260.org.cn/front/bzzqyjDetail.html?id=20220526191452&norm_id=20211108000015&recode_id=46980
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（二）热点案例

1. 全国首例数据合规不起诉案件公开听证后作出不起诉决定

近日，普陀区检察院邀请听证员、侦查人员、企业合规第三方考察员和被害单位

等，以远程方式对 Z网络科技有限公司、陈某某等人非法获取计算机信息系统数

据案开展不起诉公开听证，四名全国人大代表受邀旁听。2019 年至 2020 年，Z

网络科技有限公司在未经授权许可的情况下，为运营需要，由公司首席技术官陈

某某指使多名技术人员，通过数据爬虫技术，非法获取某外卖平台数据，造成某

外卖平台直接经济损失 4万余元。普陀区检察院实地走访 Z公司查看经营现状、

会同监管部门研商 Z公司运营情况后，从数据合规管理、数据风险识别、评估与

处理、数据合规运行与保障等方面提出整改建议，指导 Z公司作出合规承诺。考

察期限届满，第三方组织评定 Z公司合规整改合格。经评议，参与听证各方认为

涉案单位数据合规整改到位一致同意对涉案单位及人员作出不起诉决定。

来源：https://new.qq.com/omn/20220514/20220514A08XWX00.html

2. 预装 APP与 SDK推送广告获利被判构成非法控制计算机信息系统罪

近日，一起因预装 SDK推送广告获利的案件判决生效，相关涉案人员构成非法控

制计算机信息系统罪。本案中，相关被告人员通过出厂预装的 APP与广告 SDK

控制移动终端，模拟用户的操作行为，实现用户关注公众号的行为。此外，装有

广告 SDK的手机在用户首次开机联网时，广告 SDK即通过互联网与后台服务器

连接，在用户不知情的情况下向后台服务器上传 imei、imsi等用户信息、自动更

新广告 SDK版本等，并根据与手机商达成的运营方案通过服务端（即 BOSS系统）

对推送方式、内容及频率等进行配置，向用户推送商业性电子信息，从而产生广

告费收入。最终，相关人员被法院判处构成非法控制计算机信息系统罪。

来源：https://www.163.com/dy/article/H8G6N2N30511D6RL.html

http://bj.bjd.com.cn/5b165687a010550e5ddc0e6a/contentShare/5c27294de4b06597cc7d1999/AP6254d041e4b0a555c6b52582.html
http://bj.bjd.com.cn/5b165687a010550e5ddc0e6a/contentShare/5c27294de4b06597cc7d1999/AP6254d041e4b0a555c6b52582.html
https://www.163.com/dy/article/H8G6N2N30511D6RL.html
https://new.qq.com/omn/20211015/20211015A0D63T00.html
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（三）监管执法

1. 2021年公安部门共侦办侵犯公民个人信息案 9800余起

5月 7日，公安部召开新闻发布会表示，“净网 2021”专项行动期间，共侦办案

件 6.2万起，抓获犯罪嫌疑人 10.3万名，同比分别上升 10.7%、28.7%。 深入贯

彻《数据安全法》《个人信息保护法》，共侦办侵犯公民个人信息案件 9800余起，

抓获犯罪嫌疑人 1.7万名。依法严厉惩治黑客攻击犯罪，共抓获实施黑客攻击活

动及为其提供工具、洗钱等服务的人员 3309名，铲除制售木马病毒、开发攻击软

件平台团伙 341个。

来源：https://m.gmw.cn/2022-05/07/content_1302935141.htm?source=sohu

2. 北京通管局将开展 2022年电信和互联网行业网络与数据安全检查

5月 19日，北京市通信管理局发布《2022年电信和互联网行业网络与数据安全检

查的通知》，将对提供公共互联网网络信息服务的基础电信企业、域名注册服务

企业、云平台服务提供商、APP运营企业、车联网平台企业、工业互联网平台和

标识解析节点等企业（以下统称“网络运行单位”）的关键信息基础设施和重要

网络单元及承载的信息系统开展检查。检查内容包括网络安全管理制度和保障体

系建设落实情况、通信网络安全防护工作落实情况、数据安全保护落实情况和个

人信息保护工作情况等。

来源：https://bjca.miit.gov.cn/zwgk/tzgg/art/2022/art_6dad7c7ba2e54942bde655044f46deee.html

3. 广东消委会：YY直播拒绝消费者查验消费记录构成侵权

5月 19日，广东省消委会公布一起 YY直播侵犯消费者知情权案例。当事人通过

客服电话联系 YY直播平台，要求平台帮助其核实其个人账号的消费信息。但 YY

直播平台客服以账号信息属个人隐私拒绝履行法定义务。广东省消委会认为，根

据《消费者权益保护法》《个人信息保护法》《电子商务法》等法律有关规定，

https://m.gmw.cn/2022-05/07/content_1302935141.htm?source=sohu
https://new.qq.com/omn/20211015/20211015A0D63T00.html
https://bjca.miit.gov.cn/zwgk/tzgg/art/2022/art_6dad7c7ba2e54942bde655044f46deee.html
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消费者在 YY平台的消费记录属于其个人信息，而 YY平台作为处理消费者个人

信息的平台经营者，应当尊重消费者的查阅权和复制权，不应设置门槛将消费者

拒之门外。对于 YY直播平台的行为，广东省消委会根据《消费者权益保护法》

《消费者协会受理消费者投诉工作导则》《消费者协会消费投诉信息公示办法（试

行）》《消费者协会投诉披露制度》等规定，予以曝光披露。

来源：http://www.gdcc315.cn/show-10-53899-1.html

4. 江苏消保委因个人信息合规等问题点名多家新能源车企

近日，江苏省消保委发布《新能源汽车行业不公平格式条款调查报告》，从 14

家新能源汽车企业的 47份协议中梳理出 10个方面的 15项不公平格式条款问题。

消保委的报告称，部分车企存在个人信息使用涉嫌过度商业化的问题，7家车企

的协议规定可以通过收集到的信息形成用户画像，并向用户展示、推送商品或服

务信息，而根据《数据保护法》《个人信息保护法》等，自然人可以拒绝数据信

息处理者对其进行“用户画像”以及对其数据、个人信息进行商业化利用。如长

安商城的用户注册协议显示：“在不透露单个用户隐私资料的前提下，商城有权

对用户数据库进行分析，并对用户数据库进行商业上的利用；用户同意商城拥有

通过邮件、短信、电话等向您及您指定的收货人发送订单信息、促销活动、广告

或广告链接等告知信息的权利。”此外，据《个人信息保护法》，个人信息原则

上不应出境，如提供给境外接收方，应告知相关信息并取得个人单独同意。4家

车企的协议中含有可能将个人信息分享到境外的内容，如特斯拉在“客户隐私”

声明“特斯拉是全球性公司，在全球范围内经营。进行购买或以其他方式向我们

提交您的个人数据，您的个人信息可能被传输到位于美国的特斯拉公司，以及位

于您居住地或信息最初收集地外的其他国家/地区的特斯拉公司。”

来源：https://m.thepaper.cn/newsDetail_forward_18167391

http://www.gdcc315.cn/show-10-53899-1.html
https://m.thepaper.cn/newsDetail_forward_18167391
https://overseas.weibo.com/detail/4697015230923064
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二、国际数据合规资讯

（一）立法活动

1. 康涅狄格州颁布《数据隐私法案》

当地时间 2022年 5月 10日，康涅狄格州州长 Ned Lamont签署通过了《康涅狄格

州数据隐私法案》（The Connecticut Data Privacy Act，CTDPA），并将于 2023

年 7月 1日正式生效。CTDPA明确规定，“生物特征数据”被定义为通过自动测

量个人的生物特征而产生的数据，如指纹、声纹、视网膜、虹膜或其他用于识别

特定个体的独特生物特征，而不包括数字或实物照片、音频或视频等数据。

来源：

https://www.jdsupra.com/legalnews/connecticut-governor-signs-data-privacy-7994103/#:~:text=T

he%20Connecticut%20Data%20Privacy%20Act%20%28CTDPA%29%20was%20signed,fifth%20

state%20to%20enact%20a%20consumer%20privacy%20law.

2. 欧盟理事会通过《数据治理法案》

当地时间 5月 16日，欧盟理事会批准了《数据治理法》（Data Governance Act，

DGA）。DGA旨在增强民众和企业对数据共享的信任，促进欧盟内部和跨部门

之间的数据共享，以制定新的数据市场中立性规则。该法案为公共部门、个人与

法人获取与二次利用公共数据提供可能，有助于实现建设覆盖健康、环境、能源、

农业、交通、制造业、金融服务、公共管理等战略领域的共同的欧洲数据空间。

来源：

https://www.consilium.europa.eu/en/press/press-releases/2022/05/16/le-conseil-approuve-l-acte-su

r-la-gouvernance-des-donnees/

https://www.jdsupra.com/legalnews/connecticut-governor-signs-data-privacy-7994103/#:~:text=The%20Connecticut%20Data%20Privacy%20Act%20%28CTDPA%29%20was%20signed,fifth%20state%20to%20enact%20a%20consumer%20privacy%20law.
https://www.jdsupra.com/legalnews/connecticut-governor-signs-data-privacy-7994103/#:~:text=The%20Connecticut%20Data%20Privacy%20Act%20%28CTDPA%29%20was%20signed,fifth%20state%20to%20enact%20a%20consumer%20privacy%20law.
https://www.jdsupra.com/legalnews/connecticut-governor-signs-data-privacy-7994103/#:~:text=The%20Connecticut%20Data%20Privacy%20Act%20%28CTDPA%29%20was%20signed,fifth%20state%20to%20enact%20a%20consumer%20privacy%20law.
https://www.consilium.europa.eu/en/press/press-releases/2022/05/16/le-conseil-approuve-l-acte-sur-la-gouvernance-des-donnees/
https://www.consilium.europa.eu/en/press/press-releases/2022/05/16/le-conseil-approuve-l-acte-sur-la-gouvernance-des-donnees/
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（二）监管动态

1. 苹果公司或因垄断面临超 2400亿元罚款

欧盟委员会于当地时间 5月 2日表示，已向苹果公司发出一份书面声明，详细说

明了苹果如何通过 Apple Pay滥用其在移动支付领域的主导地位。声明提到，近

年来苹果一直以保护用户安全和隐私为由，限制用户在苹果设备上使用其他支付

系统，并称苹果的这一反竞争行为可以至少追溯到 2015年。欧盟委员会表示，有

迹象表明，苹果设置壁垒限制第三方应用程序开发人员获得所需的关键技术，也

就是用户在通过苹果设备使用 Apple Pay时的 NFC非接触式支付技术。如果这一

指控成立，苹果将面临高达其全球年营业额 10%的巨额罚款，按上一财年的营业

额数据估算约为 366亿美元（约合人民币 2418.64亿元）。

来源：https://www.thepaper.cn/newsDetail_forward_17918361

2. Clearview AI因违规处理个人图像遭到 ICO处罚

近日，英国数据保护监管机构 Information Commissioner’s Office（ICO）因

Clearview AI违反英国数据保护法处理个人图像数据对其处以 7,552,800英镑罚款。

据悉，Clearview AI是一家人脸识别数据公司，在未进行告知和获得授权同意的

前提下，从互联网社交平台等地方收集了超过 200亿张个人人脸和其他信息的图

像，并存储在其数据库中。Clearview AI的主要服务模式是为客户提供人物对比

功能，即允许客户通过其 APP上传个人照片，并基于上传的照片匹配其数据库中

该特定个人的所有照片。

来源：

https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2022/05/ico-fines-facial-recogniti

on-database-company-clearview-ai-inc/
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3. EDPB发布《执法领域人脸识别技术应用指南》

5月 16日，欧盟数据保护委员会 EDPB通过了《执法领域人脸识别技术应用指南》，

该指南将进行为期 6周的征求意见。指南针对欧盟和国家层面的立法者，以及执

法机构及其官员实施和使用人脸识别技术系统，呼吁禁止在某些情况下使用人脸

识别技术，并为欧盟和成员国立法者以及执法机构提供了实施和使用人脸识别技

术系统的指导。

来源：

https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-052022-use

-facial-recognition_en

（三）安全快讯

1. 微软发现 Android 预装应用受高危漏洞影响

5月 27日，微软 365 Defender研究团队披露了在mce Systems提供的Android Apps

移动服务框架中的严重安全漏洞，多个运营商的默认预装应用受影响，其下载量

已达数百万次。

来源：

https://www.bleepingcomputer.com/news/security/microsoft-finds-severe-bugs-in-android-apps-fro

m-large-mobile-providers/

2. ChromeLoader恶意软件：添加恶意扩展点击在线广告谋利

近日网络安全专家发现了一个新型恶意网络病毒，通过在浏览器中添加恶意扩展

程序让受害者点击在线广告，从而为不法分子带来收入。该病毒称之为

ChromeLoader，设备一旦感染就很难发现和删除。

来源：https://www.cnbeta.com/articles/tech/1275143.htm

https://www.bleepingcomputer.com/news/security/microsoft-finds-severe-bugs-in-android-apps-from-large-mobile-providers/
https://www.bleepingcomputer.com/news/security/microsoft-finds-severe-bugs-in-android-apps-from-large-mobile-providers/
https://www.cnbeta.com/articles/tech/1275143.htm
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3. Verizon员工信息泄露，被索要 25万美元

近日，黑客声称非法获取了 Verizon的一个数据库，其中包含数百名 Verizon员工

的全名、电子邮件地址、公司 ID 号和电话号码。Verizon的一位发言人证实，黑

客一直在与该公司联系。发言人表示：“我们不相信欺诈者有任何敏感信息，所

以我们不打算进一步与其接触。”

来源：https://www.ithome.com/0/621/153.htm

4. 微软检测到 Linux XorDDoS恶意软件活动激增

近期，微软表示在过去六个月中，一种用于入侵 Linux设备并构建 DDoS僵尸网

络的隐秘模块化恶意软件的活动量大幅增加了 254%。

来源：https://www.ithome.com/0/621/153.htm

https://www.ithome.com/0/621/153.htm
https://www.ithome.com/0/621/153.htm
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