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数据合规资讯（6 月）

（截至 2022 年 06 月 30 日）
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数据合规资讯 2022 年 06 月

导读

国内数据合规资讯

(一)最新法规

1.辽宁省人大公布《辽宁省大数据发展条例》，8月 1日起施行

2.厦门市司法局发布《厦门经济特区数据条例（草案征求意见稿）》

3.两部委发布《关于开展数据安全管理认证工作的公告》

4.国标《移动智能终端的 App 个人信息处理活动管理指南》征求意见

5.国家信标委发布《信息安全技术 应用商店的移动互联网应用程序（App）个人

信息处理规范性审核与管理指南》（征求意见稿）

6.国务院发布《关于加强数字政府建设的指导意见》

7. 国家信安标委发布《网络安全标准实践指南—个人信息跨境处理活动安全认证

规范》

8.全国人大常委会修正反垄断法，8月 1日施行

9.国家网信办发布《互联网用户账号信息管理规定》，8月 1日起施行

10.国家网信办发布新修订的《移动互联网应用程序信息服务管理规定》，8月 1

日起施行

11.国家网信办发布《个人信息出境标准合同规定（征求意见稿）》

（二）热点案例

1. 天津人脸识别案二审改判居民胜诉

（三）监管执法
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1. 工信部已累计通报、下架违法违规 APP近 3000款

2.最高检发布《关于加强刑事检察与公益诉讼检察衔接协作严厉打击电信网络犯

罪加强个人信息司法保护的通知》，严厉打击行业“内鬼”泄露公民个人信息违

法犯罪

3.网络安全审查办公室对知网启动网络安全审查

4.五部门发布关于加强剧本娱乐经营场所管理的通知

5.公安部网络安全保卫局启动打击整治“网络水军”专项工作

二、国际数据合规资讯

（一）立法活动

1. 泰国《个人数据保护法》生效

2. 美国公布《数据隐私和保护法》（草案）

（二）监管动态

1.FluBot Android恶意软件操作被执法部门关闭

2.TikTok美国用户数据已转移到甲骨文，字节跳动无法访问

3.CafePress 大规模数据泄露后被罚款 50 万美元

（三）安全快讯

1.Atlassian Confluence 远程代码执行漏洞（CVE-2022-26134）风险通告

2.恶意软件正”借壳“知名清理程序 CCleaner 进行传播

3.新的 Adobe Illustrator 补丁解决了 FortiGuard 实验室发现的多个 0day 漏洞

4.Spring Cloud Function 拒绝服务漏洞 (CVE-2022-22979)

5.MetaMask 网络钓鱼活动使用 KYC 诱饵来窃取密码
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6.美国 CISA 警告：黑客仍在利用 Log4Shell 漏洞

7.黑客组织对印度政府发动了网络攻击

8.伊朗最大的钢铁生产商遭遇网络攻击

9.亲俄黑客组织 Killnet 攻击立陶宛的关键政府网站
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一、国内数据合规资讯

（一）最新法规

1.辽宁省人大公布《辽宁省大数据发展条例》，8月 1日起施行

2022 年 5 月 31 日，《辽宁省大数据发展条例》经省十三届人大常委会第三十四

次会议表决通过，将于 2022 年 8 月 1 日正式施行。该条例为辽宁省大数据发展的

首部地方性法规。针对辽宁省数据要素市场发育不充分问题，条例设置“数据要

素市场”专章，明确了市场主体在数据采集、加工、使用、交易等基本权益方面

的保障性规定；同时，对数据交易和竞争行为以“负面清单”方式划定禁区，就

交易市场配套制度建设予以规定，并对违法交易、侵害其他市场主体合法权益等

行为设置罚则。针对公共数据资源价值释放不充分问题，条例的“公共数据”一

章规定建立公共数据授权运营机制，促进该类型数据资源导入市场化，提升数据

利用价值。

来源： https://dsj.guizhou.gov.cn/xwzx/gnyw/202206/t20220614_74879719.html

2.厦门市司法局发布《厦门经济特区数据条例（草案征求意见稿）》

2022 年 6 月 1 日，厦门市司法局发布《厦门经济特区数据条例（草案征求意见稿）》

（简称《条例》）。在公共数据资源体系的建立上，《条例》明确建设基础数据

库和专题数据库，探索建立数据融合开发机制等；此外同时在数据要素市场规范

上明确设立专门的信用数据产品和服务交易板块，增设数据银行和数据交模式概

念。此外《条例》还体现出了极强的地方特色，其在数据跨境制度上提出了探索

对台数据跨境流动制度设计，开展对台数据出入境制度性对接。

来源：https://sf.xm.gov.cn/gzcy/yjzj/202206/t20220602_2665110.htm

https://dsj.guizhou.gov.cn/xwzx/gnyw/202206/t20220614_74879719.html
https://sf.xm.gov.cn/gzcy/yjzj/202206/t20220602_2665110.htm
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3.两部委发布《关于开展数据安全管理认证工作的公告》

2022 年 6 月 5 日，国家市场监管总局、国家网信办发布《关于开展数据安全管理

认证工作的公告》（下称“公告”），决定开展数据安全管理认证工作，鼓励网

络运营者通过认证方式规范网络数据处理活动，加强网络数据安全保护。该公告

明确要求从事数据安全管理认证活动需遵循《数据安全管理认证实施规则》（下

称“《实施规则》”），同时《实施规则》以 GB/T 41479《信息安全技术 网络

数据处理安全要求》及相关标准规范为认证依据，并“技术验证+现场审核+获证

后监督”为认证模式。认证证书有效期为 3年。证书到期需延续使用的，认证委

托人应当在有效期届满前 6个月内提出认证委托。

来源：http://www.cac.gov.cn/2022-06/08/c_1656303136636241.htm

4.国标《移动智能终端的 App 个人信息处理活动管理指南》征求意见

2022 年 6 月 13 日，全国信息安全标准化技术委员会发布《信息安全技术 移动智

能终端的移动互联网应用程序 (App) 个人信息处理活动管理指南（征求意见稿）》

（以下简称《征求意见稿》），该意见稿重点围绕移动智能终端的 APP 个人信息

收集行为的明示程度和个人信息保护控制机制提供指引。

来源：

https://www.tc260.org.cn/front/bzzqyjDetail.html?id=20220613211733&norm_id=2021110800001

6&recode_id=47126

5.国家信标委发布《信息安全技术 应用商店的移动互联网应用程序（App）个人

信息处理规范性审核与管理指南》（征求意见稿）
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2022 年 6 月 17 日，全国信息安全标准化技术委员会发布《信息安全技术 应用商

店的 App 个人信息处理规范性审核与管理指南》征求意见稿。该意见稿旨在为“守

门人”应用商店运营者提供 APP 个人信息处理活动的审核与管理的指引，同时也

适用于第三方机构评估应用商店运营者的管理能力开展审查和评估。

来源：https://www.tc260.org.cn/front/postDetail.html?id=20220617190640

6.国务院发布《关于加强数字政府建设的指导意见》

2022 年 6 月 23 日，国务院印发《关于加强数字政府建设的指导意见》（以下简

称《指导意见》），对数字政府建设提出了新的更高要求，同时该指导意见旨在

主动顺应经济社会数字化转型趋势，充分释放数字化发展红利，并为进一步加大

力度，改革突破，创新发展，全面开创数字政府建设新局面作出新部署。

来源：https://www.mee.gov.cn/zcwj/gwywj/202206/t20220623_986569.shtml

7.国家信安标委发布《网络安全标准实践指南—个人信息跨境处理活动安全认证

规范》

2022 年 6 月 24 日，《个人信息保护法》关于建立个人信息保护认证制度的相关

要求，指导个人信息处理者规范开展个人信息跨境处理活动，全国信安标委秘书

处组织编制了《网络安全标准实践指南—个人信息跨境处理活动安全认证规范》。

《实践指南》提出了个人信息跨境处理活动安全的基本原则，规定了个人信息跨

境处理活动的基本要求和个人信息主体权益保障要求。

来源：https://www.tc260.org.cn/front/postDetail.html?id=20220624175016

https://www.tc260.org.cn/front/postDetail.html?id=20220617190640
https://www.mee.gov.cn/zcwj/gwywj/202206/t20220623_986569.shtml


数据合规资讯 | 2022-06

- 7 -

8.全国人大常委会修正反垄断法，8月 1 日施行

2022 年 6 月 24 日，第十三届全国人大常委会第三十五次会议表决通过了《关于

修改<反垄断法>的决定》，修改后的《反垄断法》将从 2022 年 8 月 1 日起开始施

行。新法总共有 36 处修改。其中聚焦数字平台的反垄断监管，而专门加入了第 9

条，规定经营者不得利用数据和算法、技术、资本优势以及平台规则等从事本法

禁止的垄断行为。并在第 22 条专门针对具有市场支配地位的经营者强调，不得利

用数据和算法、技术以及平台规则等从事滥用市场支配地位的行为。

来源：http://www.gov.cn/xinwen/2022-06/25/content_5697697.htm

9.国家网信办发布《互联网用户账号信息管理规定》，8 月 1 日起施行

2022 年 6 月 27 日，国家网信办发布《互联网用户账号信息管理规定》，并自 2022

年 8 月 1 日起施行。该规定出台旨在加强对互联网用户账号信息的管理，弘扬社

会主义核心价值观，维护国家安全和社会公共利益，保护公民、法人和其他组织

的合法权益，促进互联网信息服务健康发展。

来源：http://www.cac.gov.cn/2022-06/26/c_1657868775042841.htm

10.国家网信办发布新修订的《移动互联网应用程序信息服务管理规定》，自 2022

年 8 月 1 日起施行

国家互联网信息办公室 6月 14 日发布新修订的《移动互联网应用程序信息服务管

理规定》（以下简称新《规定》）。新《规定》自 2022 年 8 月 1 日起施行。国家

互联网信息办公室有关负责人表示，修订发布新《规定》旨在进一步依法监管移

动互联网应用程序，促进应用程序信息服务健康有序发展。新《规定》共 27 条，

http://www.gov.cn/xinwen/2022-06/25/content_5697697.htm
http://www.cac.gov.cn/2022-06/26/c_1657868775042841.htm
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其重点在于强化应用程序提供者和应用程序分发平台的维护清朗网络空间的责

任，包括履行信息内容管理主体责任，建立健全信息内容安全管理、信息内容生

态治理、数据安全和个人信息保护、未成年人保护等管理制度，确保网络安全，

维护良好网络生态的义务，同时应主动接受社会监督，不断促进应用程序信息服

务健康有序发展。

来源：http://www.cac.gov.cn/2022-06/14/c_1656821626316487.htm

11.国家网信办发布《个人信息出境标准合同规定（征求意见稿）》

2022 年 6 月 30 日，国家网信办起草了《个人信息出境标准合同规定（征求意见

稿）》向社会公开征求意见。该规定旨在规范个人信息出境活动，保护个人信息

权益，促进个人信息跨境安全、自由流动。规范共计 13 条，明确了标准合同适用

条件、范围和内容，以及标准合同适用过程备案程序等要求，同时附带了标准合

同的参考附件。

来源：http://www.cac.gov.cn/2022-06/30/c_1658205969531631.htm

（二）热点案例

1.天津人脸识别案二审改判居民胜诉

因将人脸识别作为进出小区的唯一通行验证方式，天津市一物业公司被居民顾某

告上法庭，一审法院认定相关证据不能证明被告侵犯了其隐私权。近日，该案二

审作出改判，法院认定物业公司侵权并要求物业公司删除原告人脸信息，并为其

提供其他出入小区的通行验证方式。二审法院认为，顾某在办理入住时虽然同意

物业公司提取其人脸信息作为通行验证方式，但其后多次就物业公司提取人脸信
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息作为唯一的验证通行方式提出异议。物业公司以人脸识别验证方式系业主委员

会同意拒绝为顾某提供其他验证方式的抗辩理由，与《最高人民法院关于审理使

用人脸识别技术处理个人信息相关民事案件适用法律若干问题的规定》相悖。物

业公司主张关于使用人脸识别验证方式是按照疫情防控的相关规定和要求的无证

据证实。

来源：https://www.163.com/dy/article/H9U48EQP0511DM95.html

（三）监管执法

1.工信部已累计通报、下架违法违规 APP 近 3000 款

中共中央宣传部举行党的十八大以来工业和信息化发展成就发布会，其中提到我

国连续组织开展APP侵害用户权益专项整治，累计通报、下架违法违规APP近 3000

款。随着互联网快速发展，各种在线应用和服务日益丰富，个人信息保护成为人

民群众关注的焦点。工业和信息化部高度重视个人信息保护工作，深入贯彻《个

人信息保护法》，综合应用法律规范、行政监管、技术支撑、社会共治等手段，

个人信息保护得到有效加强。

来源：http://finance.people.com.cn/n1/2022/0614/c1004-32445977.html

2.最高检发布《关于加强刑事检察与公益诉讼检察衔接协作严厉打击电信网络犯

罪加强个人信息司法保护的通知》，严厉打击行业“内鬼”泄露公民个人信息违

法犯罪

6月 21 日，最高人民检察院印发《关于加强刑事检察与公益诉讼检察衔接协作严

厉打击电信网络犯罪加强个人信息司法保护的通知》，深入开展依法打击行业“内

https://www.163.com/dy/article/H9U48EQP0511DM95.html
http://finance.people.com.cn/n1/2022/0614/c1004-32445977.html
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鬼”泄露公民个人信息违法犯罪工作，积极配合“清朗”系列专项行动，探索积

累常态化监督办案的典型经验。同时要进一步加强网络空间系统治理和溯源治理，

强化刑事检察和公益诉讼检察职能衔接协作，实现全链条打击、一体化网络治理。

来源：https://www.spp.gov.cn/zdgz/202206/t20220621_560428.shtml

3.网络安全审查办公室对知网启动网络安全审查

6月 24 日，网络安全审查办公室有关负责人表示，为防范国家数据安全风险，维

护国家安全，保障公共利益，依据《国家安全法》《网络安全法》《数据安全法》，

按照《网络安全审查办法》，2022 年 6 月 23 日，网络安全审查办公室约谈同方

知网（北京）技术有限公司负责人，宣布对知网启动网络安全审查。

来源：http://www.cac.gov.cn/2022-06/24/c_1657686783575480.htm

4.五部门发布关于加强剧本娱乐经营场所管理的通知

2022 年 6 月 25 日，文化和旅游部、公安部、住房和城乡建设部、应急管理部和

市场监管总局联合发布《关于加强剧本娱乐经营场所管理的通知》，明确剧本娱

乐经营场所经营范围为“剧本娱乐活动”并实行告知性备案；此外，强化剧本娱

乐经营场所主体责任，明确内容管理、未成年人保护、安全生产、诚信守法经营、

行业自律等五方面要求，再者明确相关部门监管职责，建立协同监管机制，形成

监管合力；设置政策过渡期，让剧本娱乐经营场所利用一年的政策过渡期，开展

自查自纠实现合规化经营。

来源：http://whly.gd.gov.cn/open_newgfxwj/content/post_3957905.html

http://www.cac.gov.cn/2022-06/24/c_1657686783575480.htm
http://whly.gd.gov.cn/open_newgfxwj/content/post_3957905.html
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5.公安部网络安全保卫局启动打击整治“网络水军”专项工作

2022 年 6 月 26 日起，公安部网络安全保卫局在全国范围内启动为期 6 个月的依

法打击整治“网络水军”专项工作，进一步遏制“网络水军”及相关黑灰产业的

滋生蔓延趋势，切实维护网络生态、市场经济秩序和广大人民群众合法权益，回

应社会关切。公安机关将按照“以打开路、以打促治”的思路，在依法打击相关

违法犯罪活动的同时，主动对接有关主管部门，加强协作配合，共同压实网络平

台主体责任，携手加强网络生态综合治理

来源：https://app.mps.gov.cn/gdnps/pc/content.jsp?id=8565008

国际数据合规资讯

（一）立法活动

1.泰国《个人数据保护法》生效

2022 年 6 月 1 日，泰国《个人数据保护法》（简称 PDPA）经过两次推迟后正式生

效，成为泰国第一部综合性数据保护立法。泰国 PDPA 最初于 2019 年 5 月 27 日在

泰国皇家政府公报上公布，其正式生效时间受新冠疫情影响分别于 2020 年 5 月和

2021 年 6 月经历了两次推迟。从主要内容来看，泰国 PDPA 借鉴了欧盟《通用数

据保护条例》（GDPR）的立法模式，共分为七章，涉及数据主体权利、数据处理

者义务、跨境数据传输、滥用个人数据处罚等方面。从立法目的来看，泰国 PDPA

体现出泰国作为东盟经济体在自由贸易方面的考量。

来源：https://www.secrss.com/articles/44130

2.美国首次公布《数据隐私和保护法》（草案）

https://www.secrss.com/articles/44130
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2022 年 6 月 3 日，美国参议院和众议院发布了《美国数据隐私和保护法》（the

AmericanData Privacy and Protection Act, ADPPA）的草案，该立法草案是第

一个获得两党两院支持的美国联邦全面隐私保护提案。这项具有分水岭意义的隐

私保护法案，将为数据隐私保护引入一个美国联邦标准。ADPPA 旨在通过为个人

提供广泛的保护，并对被保护实体提出严格的要求，为保护个人数据创建一个强

有力的国家框架。

来源：https://www.jinse.com/writings/1671973.html

（二）监管动态

1.FluBot Android 恶意软件操作被执法部门关闭

欧洲刑警组织宣布取消 FluBot 操作，这是现存最大，增长最快的 Android 恶意软

件操作之一。恶意软件行动的删除源于涉及十一个国家的执法行动，此前进行了

复杂的技术调查，以确定 FluBot 最关键的基础设施。行动的参与者是澳大利亚、

比利时、芬兰、匈牙利、爱尔兰、西班牙、瑞典、瑞士、荷兰和美国。

来源：

https://www.bleepingcomputer.com/news/security/flubot-android-malware-operation-shutdown-by-

law-enforcement/

2.TikTok 美国用户数据已转移到甲骨文，字节跳动无法访问

6月 17 日，TikTok 已完成将美国用户的数据信息迁移到甲骨文公司 (Oracle）

的服务器上，从而解决美国监管机构对该应用数据完整性的担忧。甲骨文曾在

2020 年，讨论收购 TikTok 的少数股权，当时字节跳动面临美国出售该应用程序

https://www.jinse.com/writings/1671973.html
https://www.bleepingcomputer.com/news/security/flubot-android-malware-operation-shutdown-by-law-enforcement/
https://www.bleepingcomputer.com/news/security/flubot-android-malware-operation-shutdown-by-law-enforcement/
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的压力。TikTok 表示，这家云计算巨头现在根据新的合作伙伴关系，将 TikTok

的所有美国用户数据存储在美国的甲骨文数据服务器上。在今年 3月，字节跳动

旗下抖音海外版 TikTok 就已被曝接近与甲骨文达成协议，由甲骨文存储 TikTok

美国用户的信息，而字节跳动则无法访问这些数据。

来源：https://new.qq.com/omn/20220618/20220618A03S0P00.html

3.CafePress 大规模数据泄露后被罚款 50 万美元

美国联邦贸易委员会（The Federal Trade Commission，下称 FTC）宣布，针对

此前定制商品零售商 CafePress 泄露超 2300 万用户个人信息一事做出最终决定，

要求该公司向受数据泄露影响的受害者赔偿共 50 万美元。同时，全面加强数据安

全保障，实行多重身份认证机制，将收集和存储的用户信息数量降至最低。

来源：www.163.com/dy/article/HB2E7GR005129QAF.html

（三）安全快讯

1.Atlassian Confluence 远程代码执行漏洞（CVE-2022-26134）风险通告

2022年 6月30日，知道创assian Confluence官方发布公告称Confluence Server

和 Data Center 存在未授权远程代码执行漏洞，该漏洞由于 Confluence 将 URL

翻译成 namespace，导致攻击者可以在 URL 路径中构造 OGNL 表达式，造成表达式

注入，从而远程代码执行。

来源：：https://www.freebuf.com/articles/network/335309.html

2.恶意软件正”借壳“知名清理程序 CCleaner 进行传播

https://new.qq.com/omn/20220618/20220618A03S0P00.html
http://www.163.com/dy/article/HB2E7GR005129QAF.html
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据 Avast 的分析师们发现，这款恶意软件是一个强大的信息窃取程序，可以收集

个人数据和加密货币资产，并通过数据窃取代理路由互联网流量。

来源：

https://www.bleepingcomputer.com/news/security/poisoned-ccleaner-search-results-spread-inform

ation-stealing-malware/

3.新的 Adobe Illustrator 补丁解决了 FortiGuard 实验室发现的多个 0day 漏洞

2022 年 6 月 14 日，Adobe 发布了一个安全补丁来修复 2022 年初发现的 5个 0day

漏洞。

来源：https://www.freebuf.com/company-information/337371.html

4.Spring Cloud Function 拒绝服务漏洞 (CVE-2022-22979)

6 月 21 日，Spring Cloud Function 拒绝服务漏洞(CVE-2022-22979)技术细节在

互联网上公开。

来源：https://www.secrss.com/articles/44092

5.MetaMask 网络钓鱼活动使用 KYC 诱饵来窃取密码

近期出现 MetaMask 网络钓鱼活动，利用漏洞成功率固然低，但成本也低范围也广。

此次攻击目标是 Microsoft 365 用户，像 MetaMask 发送的 KYC 请求，类似于“帮

助我们提升用户体验”。同时 KYC 请求还属于金融公司遵守反洗钱法的义务，更

增添了可信度。

https://www.bleepingcomputer.com/news/security/poisoned-ccleaner-search-results-spread-information-stealing-malware/
https://www.bleepingcomputer.com/news/security/poisoned-ccleaner-search-results-spread-information-stealing-malware/
https://www.freebuf.com/company-information/337371.html
https://www.secrss.com/articles/44092
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来源：

https://www.bleepingcomputer.com/news/security/new-metamask-phishing-campaign-uses-kyc-lure

s-to-steal-passphrases/

6.美国 CISA 警告：黑客仍在利用 Log4Shell 漏洞

美国网络安全与基础设施安全局（CISA）和海岸警卫队网络司令部 (CGCYBER) 警

告说，部分黑客仍在利用 Log4Shell(CVE-2021-44228)。

来源：https://www.secrss.com/articles/44004

7.黑客组织对印度政府发动了网络攻击

根据 Radware 的通知，一个名 ragonForce Malaysia 的黑客组织，在其他几个威

胁组织的协助下，已经开始无差别地针对印度的许多网站进行扫描以及发动拒绝

服务攻击。

来源：https://cn-sec.com/archives/1144696.html

8.伊朗最大的钢铁生产商遭遇网络攻击

伊朗最大的钢铁生产商 Khouzestan Steel Company (KSC) 已遭遇严重网络攻击

而被迫停产，这也是近年来针对该国战略工业部门的最大规模此类攻击之一。KSC

表示在“网络攻击”后“存在技术问题”，该工厂必须停工直至接到进一步的通

知。6月 27 日，该公司网站也因此关闭。

来源：https://www.freebuf.com/news/337571.html

https://www.bleepingcomputer.com/news/security/new-metamask-phishing-campaign-uses-kyc-lures-to-steal-passphrases/
https://www.bleepingcomputer.com/news/security/new-metamask-phishing-campaign-uses-kyc-lures-to-steal-passphrases/
https://cn-sec.com/archives/1144696.html
https://www.freebuf.com/news/337571.html
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9.亲俄黑客组织 Killnet 攻击立陶宛的关键政府网站

近日在 Killnet 旗帜下行动的俄罗斯附属黑客袭击了几个立陶宛政府网站。根据

该组织 Telegram 频道发布的一段视频消息，这些袭击将是对该国今年军事入侵乌

克兰后立陶宛对俄罗斯制裁的回应。该视频要求立陶宛允许货物过境到加里宁格

勒，如果它想避免进一步破坏其政府机构和私营企业的互联网基础设施。Killnet

下架的网站包括立陶宛国家税务监察局（STI）和该国最大的会计服务提供商之一

B1.lt，在撰写本文时，这两家公司仍处于离线状态。

来源：https://www.infosecurity-magazine.com/news/killnet-hacks-lithuania-government/

https://www.infosecurity-magazine.com/news/killnet-hacks-lithuania-government/
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