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数据合规资讯 2022年 09月 

导读 

一、国内数据合规资讯 

（一）最新法规 

1. 江苏省互联网信息办公室发布《江苏省数据出境安全评估申报工作指引》 

2. 《中华人民共和国反电信网络诈骗法》经表决通过 

3. 我国首部人工智能产业专项立法《深圳经济特区人工智能产业促进条例》正

式公布 

4. 国家网信部门就《网信部门行政执法程序规定（征求意见稿）》公开征求意

见 

5. 国家网信办等三部门联合发布《互联网弹窗信息推送服务管理规定》 

6. 《上海市公共数据开放实施细则（征求意见稿）》公开征询意见 

7. 《中华人民共和国网络安全法》修订稿面向全社会征求意见 

8. 《信息安全技术 网络数据分类分级要求》公开征求意见 

9. 中国气象局印发《气象数据开放共享实施细则（试行）》 

10. 国务院国资委印发《中央企业合规管理办法》 

11. 全国信息安全标准化技术委员会发布《网络安全标准实践指南—健康码防伪

技术指南》 

12. 全国信息安全标准化技术委员会拟发布《信息安全技术 网络安全信息报送

指南》征求意见稿 
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（二）热点案例 

1. 重庆首例消费者个人信息保护民事公益诉讼案开庭 

2. 江苏省江阴市人民法院判决微信账号买卖合同无效 

3. 广东高院发布 7起依法惩治电信网络诈骗犯罪典型案例 

（三）监管执法 

1. 北京市通管局通报 keep等 41款 App存在侵害用户权益和安全隐患等问题 

2. 海南通信管理局开展电信网络运行安全检查 

3. 上海市通信管理局发布关于侵害用户权益行为 App的通报（2022年第三

批） 

4. 云南通信管理局依法约谈 APP运营单位 

5. 上海市通信管理局通报存在未落实通信网络安全防护管理要求等违规行为单

位 

 

二、国际数据合规资讯 

（一）立法活动 

1. 俄罗斯《个人数据法》修正案生效 

2. 英国信息专员办公室发布《匿名化、假名化及隐私增强技术指南（草案）》 

3. 欧盟委员会提议制定《网络弹性法》 

4. 美国通过《加州适龄设计规范法案》 

5. 印度尼西亚通过《数据隐私法》 
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（二）监管动态 

1. Meta 旗下社交应用 Instagram因侵犯儿童隐私被罚 4.5亿欧元 

2. 美国证券交易委员会对Morgan Stanley罚款 3500万美金 

3. 俄罗斯公布个人数据充分性保护国家清单，中国被列入其中 

4. 英国儿童隐私数据保护调查即将收官，TikTok面临 2700万英镑巨额隐私罚

款 

（三）安全快讯 

1. 美国国税局泄露 12万纳税人个人信息 

2. 黑客出售近 22万名新加坡星巴克顾客数据 

3. 韩国个人信息保护委员会因违反个人信息保护法对 Google和Meta罚款共计

1000亿韩元 

4. 澳大利亚运营商 Optus数据库泄露，约 40%国民信息被盗 
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一、国内数据合规资讯 

（一）最新法规 

1. 江苏省互联网信息办公室发布《江苏省数据出境安全评估申报工作指引》 

2022年 9月 2日，江苏省互联网信息办公室根据国家互联网信息办公室《数

据出境安全评估申报指南（第一版）》，结合江苏省工作实际，制定了《江苏省

数据出境安全评估申报工作指引（第一版）》。旨在指导和帮助数据处理者规范、

有序申报数据出境安全评估。 

来源：http://jswx.gov.cn/xinxi/shuzi/202209/t20220902_3068388.shtml 

 

2. 《中华人民共和国反电信网络诈骗法》经表决通过 

2022年 9月 2日，十三届全国人大常委会第三十六次会议表决通过了《中华

人民共和国反电信网络诈骗法》，共七章 50条，包括总则、电信治理、金融治理、

互联网治理、综合措施、法律责任、附则等。该法将于 12月 1日起施行。反电信

网络诈骗法在总结反诈工作经验基础上，着力加强预防性法律制度构建，加强协

同联动工作机制建设，加大对违法犯罪人员的处罚，推动形成全链条反诈、全行

业阻诈、全社会防诈的打防管控格局。 

来源：http://www.npc.gov.cn/npc/c30834/202209/599ff6e51f8341c79d3908ca35258043.shtml  

 

3. 我国首部人工智能产业专项立法《深圳经济特区人工智能产业促进条例》正

式公布 
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2022年 9月 6日， 我国首部人工智能产业专项立法——《深圳经济特区人

工智能产业促进条例》正式公布,并拟于今年 11月 1日起实施。《条例》提出创

新产品准入制度，对于国家、地方尚未制定标准但符合国际先进产品标准或者规

范的低风险人工智能产品和服务，允许通过测试、试验、试点等方式开展先行先

试。 

来源：http://www.szrd.gov.cn/rdyw/index/post_834559.html  

 

4. 国家网信部门就《网信部门行政执法程序规定（征求意见稿）》公开征求意

见 

2022年 9月 8日，国家互联网信息办公室发布《网信部门行政执法程序规定

（征求意见稿）》并向社会公开征求意见。征求意见稿对网信部门如何依法实施

行政执法，对违法行为实施行政处罚做出明确规定，出台后将取代 2017年 5月 2

日发布的《互联网信息内容管理行政执法程序规定》。意见反馈截止日期为 10月

8日。 

来源：http://www.cac.gov.cn/2022-09/08/c_1664174174624227.htm 

 

5. 国家网信办等三部门联合发布《互联网弹窗信息推送服务管理规定》 

2022年 9月 9日，国家互联网信息办公室、工业和信息化部、国家市场监督

管理总局联合发布《互联网弹窗信息推送服务管理规定》，《规定》旨在加强对

弹窗信息推送服务的规范管理，维护国家安全和社会公共利益，保护公民、法人
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和其他组织的合法权益，促进互联网信息服务健康有序发展。该规定自 2022年 9

月 30日起施行。 

来源：http://www.cac.gov.cn/2022-09/08/c_1664260384479226.htm  

 

6. 《上海市公共数据开放实施细则（征求意见稿）》公开征询意见 

2022 年 9 月 13 日，上海市经济和信息化委员会发布《上海市公共数据开放

实施细则（征求意见稿）》。该细则旨在贯彻落实《上海市数据条例》《上海市

公共数据开放暂行办法》等有关法律法规，加快推进上海市公共数据更高水平开

放。意见公示日期为 2022年 9月 13日至 2022年 10月 12日。 

来源：http://sheitc.sh.gov.cn/gg/20220914/5b58744a4f4740fb8da5d003cd9b6d23.html 

 

7. 《中华人民共和国网络安全法》修订稿面向全社会征求意见 

为了做好网络安全法与相关法律的衔接协调，完善法律责任制度，保护个人、

组织在网络空间的合法权益，维护国家安全和公共利益，国家网信办会同相关部

门起草了《关于修改〈中华人民共和国网络安全法〉的决定（征求意见稿）》于

2022年 9月 14日公布，向社会公开征求意见。意见反馈截止时间为 2022年 9月

29日。 

来源：http://www.cac.gov.cn/2022-09/14/c_1664781649609823.htm 

 

8. 《信息安全技术 网络数据分类分级要求》公开征求意见 
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2022年 9月 14日，全国信息安全标准化技术委员会就国家标准《信息安全

技术 网络数据分类分级要求》公开征求意见。该标准依据《中华人民共和国网

络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》

及国家数据分类分级保护有关规定，给出了数据分类分级的原则和方法，用于指

导各行业、各领域、各地方、各部门和数据处理者开展数据分类分级工作。 

来源：https://www.tc260.org.cn/front/postDetail.html?id=20220914181019 

 

9. 中国气象局印发《气象数据开放共享实施细则（试行）》 

2022年 9月 19日，中国气象局印发《气象数据开放共享实施细则（试行）》，

旨在进一步规范气象数据开放共享工作，推进气象数据安全、合规、有序开放共

享，提升气象数据资源价值和应用效益。 

根据《实施细则》，中国气象局预报与网络司负责全国气象数据共享服务和

安全管理工作，并根据部门职能和工作实际授予中国气象局直属单位、地方气象

部门气象数据共享服务和安全审查管理权；被授权单位应在被授权范围内行使气

象数据共享服务和安全管理职责。 

来源：http://www.cma.gov.cn/2011xwzx/2011xqxxw/2011xqxyw/202209/t20220919_5092677.ht

ml? 

 

10. 国务院国资委印发《中央企业合规管理办法》 

2022 年 9 月 19 日，国务院国资委发布《中央企业合规管理办法》，通过部

门规章对中央企业进一步深化合规管理提出明确要求。本办法自 2022 年 10 月 1
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日起施行。与 2018年印发的《中央企业合规管理指引（试行）》相比，《办法》

更加突出刚性约束，内容更全、要求更高、措施更实。《办法》提出，中央企业

应当结合实际设立首席合规官，领导合规管理部门组织开展相关工作，指导所属

单位加强合规管理。 

来源：http://www.gov.cn/xinwen/2022-09/20/content_5710698.htm 

 

11. 全国信息安全标准化技术委员会发布《网络安全标准实践指南—健康码防伪

技术指南》 

2022 年 9 月 28 日，全国信息安全标准化技术委员会发布《网络安全标准实

践指南—健康码防伪技术指南》。该《实践指南》给出了现场核验场景下健康码

防伪的技术指南，指导健康码服务的技术提供方提高防伪能力，提升整体安全水

平。 

来源：https://www.tc260.org.cn/front/postDetail.html?id=20220928175243 

 

12. 全国信息安全标准化技术委员会发布《信息安全技术 网络安全信息报送指

南》征求意见稿 

2022年 9月 28日，全国信安标委秘书处发布《信息安全技术 网络安全信息

报送指南》征求意见稿，意见反馈截至 2022年 11月 27日。该文件描述了网络安

全信息报送的信息类型、要素、格式规范，以及网络安全信息报送活动的参与角

色、基本流程、报送方式，用于为网络安全信息报送活动中的各参与角色提供参

考。 
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来源：https://www.tc260.org.cn/front/postDetail.html?id=20220928180409 

 

（二）热点案例 

1. 重庆首例消费者个人信息保护民事公益诉讼案开庭 

2022年 9月 2日，重庆市首例消费者个人信息保护民事公益诉讼案在市第一

中级人民法院开庭审理。该案是《中华人民共和国个人信息保护法》颁布后，全

国开庭审理的第一例有关个人信息保护的民事公益诉讼案件。同时，该案中以行

为补偿损失的公益诉求，在全国消费民事公益诉讼中也属首次。 

据介绍，该案由重庆市消费者权益保护委员会作为原告(下称市消委会)提起，

由市人民检察院第一分院支持起诉。被告重庆扬啟公司在 2020 年 7 月有媒体刊

发“沙坪坝区西部物流园一冷冻仓库部分厄瓜多尔进口冻南美白虾外包装新冠病

毒核酸呈阳性”的消息后，通过其微信公众号“扬啟策划推广”，发布文章《重

庆已购进口白虾顾客名单》，该名单涉及 10979名消费者的住址、电话、姓名、

身份证号等个人信息，被大量转载传播。 

当事双方最终达成调解协议，被告将根据调解协议在《中国消费者报》上刊

登道歉信，公开赔礼道歉，并在自调解书生效起 1年内策划、制作、发布原创消

费领域公益宣传活动或内容 4次以上。 

来源：http://cqyzy.cqyzfy.gov.cn/article/detail/2021/09/id/6297869.shtml  

 

2. 江苏省江阴市人民法院判决微信账号买卖合同无效 
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江阴市人民法院于近日审理了一起微信账号买卖合同纠纷。赵某为获取客户

资源，与程某达成合意，由程某将手头积累的众多粉丝好友的微信账号转让给赵

某，赵某获得这些微信账号并进行实名变更后将伺机与这些潜在的客户进行商业

推广或商业活动。江阴法院经审理认为，微信账号是以电子数据方式记录能够单

独或者与其他信息结合识别特定自然人个人身份的个人信息的有机载体，其承载

了使用者个人特有的可识别信息和微信好友的大量个人信息，买卖微信账号构成

了买卖他人个人信息，因此合同无效。最终，江阴法院判决驳回原告的全部诉讼

请求，并将相关线索移送公安机关侦查。 

来源：https://www.chinacourt.org/article/detail/2022/09/id/6896174.shtml  

 

3. 广东高院发布 7起依法惩治电信网络诈骗犯罪典型案例 

2022年 9月 22日，广东省高级人民法院发布 7起依法惩治电信网络诈骗犯

罪典型案例，这些案例包括依法从严打击假借“公益”、投资理财、微商营销，

利用网络社交平台等实施的诈骗犯罪，体现了广东法院充分发挥审判职能，坚持

从严惩处、全链条打击、全力追赃挽损，实施源头治理、综合治理，切实维护人

民群众切身利益和财产安全。 

来源：http://www.gdcourts.gov.cn/index.php?v=show&cid=170&id=56689  

 

（三）监管执法 

1. 北京市通管局通报 keep等 41款 App存在侵害用户权益和安全隐患等问题 
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2022年 9月 5日 1. 北京市通管局在其网站发布关于 41 款问题 App 的通报。

依据《网络安全法》《数据安全法》《个人信息保护法》《网络产品安全漏洞管

理规定》等法律法规， 北京市通信管理局组织第三方检测机构对北京地区 APP开

展技术检测工作。经检测，2022年 8月共发现 keep等 41款 APP存在侵害用户权

益和安全隐患等问题，现要求相关 APP运营企业立即进行整改并于 9月 15日前

提交整改报告。逾期仍整改不到位的， 北京市通信管理局将依法依规予以处置。 

来源：https://bjca.miit.gov.cn/zwgk/tzgg/art/2022/art_267bb2783f004f819080711b5d27c7db.htm

l 

 

2. 海南通信管理局开展电信网络运行安全检查 

2022年 9月 7日，海南省通信管理局在其网站上发布关于开展电信网络运行

安全检查的公告，海南省通信管理局副局长带队，前往海南电信、海南移动、海

南联通、海南有线、海南铁塔公司开展通信保障及网络运行安全检查工作，检查

组现场检查了相关工作制度及规范流程、台账等，并深入各企业通信机房区域，

重点围绕安全责任落实、设备是否有维护及保养记录、消防设施配备及规范使用

等情况开展检查，要求各企业对发现的问题立即整改。 

来源：https://hnca.miit.gov.cn/xwdt/gzdt/art/2022/art_75c33c62d3914711aba5890f21727781.ht

ml 

 

3. 上海市通信管理局发布关于侵害用户权益行为 App的通报（2022年第三

批） 
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9月 26日，上海市通信管理局发布消息称，依据《网络安全法》《电信条例》

《电信和互联网用户个人信息保护规定》等法律法规，按照《关于开展纵深推进

APP 侵害用户权益专项整治行动的通知》（工信部信管〔2020〕164 号）工作部

署，上海市通信管理局近期组织第三方检测机构对本市 APP应用侵害用户权益行

为开展检查。经检测，发现 127款 APP存在“违规收集个人信息”“违规使用个

人信息”“APP强制、频繁、过度索取权限”等相关问题，其中包括百姓网、蘑

菇租房、装修师、住金所、悟空找房等热门应用。 

来源：https://mp.weixin.qq.com/s/0aS6eujat35b3Ibrhot1mA   

 

4. 云南通信管理局依法约谈 APP运营单位 

2022年 9月 16日，针对 7款 APP经通报后依旧存在违法违规收集使用个

人信息等问题，云南省通信管理局对涉及的六家运营单位进行了集中约谈。 

云南省通信管理局从五个方面督促 APP运营单位落实网络安全主体责任，保

护用户合法权益，维护健康良好的上网环境。一是指出 APP存在的主要违规问题，

责令 APP运营单位限期整改；二是宣贯个人信息保护相关法律法规，要求运营单

位加强学习，依法依规经营；三是解读工业和信息化部关于 APP责令整改、通报、

下架处置、重新上架的相关程序和规定；四是指出不合规的风险和警示教训，将

保障用户个人信息数据安全放在突出位置；五是强调可持续、安全合规发展对企

业的重要意义。会上相关 APP运营单位签订了整改承诺书。 

来源：https://www.miit.gov.cn/xwdt/gxdt/dfgz/art/2022/art_5ed258e24fcb4bbe8e93bbbcf226dd9

9.html  
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5. 上海市通信管理局通报存在未落实通信网络安全防护管理要求等违规行为单

位 

2022年 9月 23日，上海市通管局发布关于通信网络安全防护管理情况的通

报。上海市通管局对前期发现存在违规行为尚未整改 2家单位的相关通信网络系

统采取了停止互联网服务等措施，并责令近期检查发现的 42家存在违规行为的

单位进行整改。 

来源：https://mp.weixin.qq.com/s/jkbXvQM2JLH6gUcUx5oDQQ 

 

 

 

 

二、国际数据合规资讯 

（一）立法活动 

1. 俄罗斯《个人数据法》修正案生效 

当地时间 2022年 8月 11日，俄罗斯联邦通信、信息技术和大众传媒监督局

领导的公共委员会举行了例行会议，会上讨论了最近通过的《联邦个人数据法》

的变化以及在数字服务发展的背景下保护其主体的权利。部分修正案于 9月 1日

生效。 

来源：https://rkn.gov.ru/news/rsoc/news74488.htm 
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2. 英国信息专员办公室发布《匿名化、假名化及隐私增强技术指南（草案）》 

2022年 9月 7日，英国信息专员办公室 ICO发布了《匿名化、假名化及隐

私增强技术指南草案》（Draft Anonymisation, Pseudonymisation and Privacy En

hancing Technoligies Guidance）征求稿。项目从 2021年 5月开始，到 2021年 1

1月 28日结束。 

来源：https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ico-call-for-views-ano

nymisation-pseudonymisation-and-privacy-enhancing-technologies-guidance/   

 

3. 欧盟委员会提议制定《网络弹性法》 

2022年 9月 15日，欧盟委员会提议制定《网络弹性法》（Cyber Resilience

 Act），要求所有在欧盟市场上销售的可联网数字化设备和软件在设计、生产、

运营及维护等整个生命周期都必须满足欧盟设定的强制性网络安全标准。 

来源：https://ec.europa.eu/commission/presscorner/detail/en/IP_22_5374 

 

4. 美国通过《加州适龄设计规范法案》 

9月 16日，美国加州州长签署了《加州适龄设计规范法案》（The Californi

a Age-Appropriate Design Code Act），这是美国第一部要求青少年可能使用的

在线服务商为 18 岁以下用户提供广泛保障措施的州级法规。 

来源：https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=202120220AB2273  
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5. 印度尼西亚通过《数据隐私法》 

9月 20日，根据印度尼西亚众议院官网消息，印尼通过了一项个人数据保

护法法案（PDP）。该法案规定，非法收集或使用他人个人资料的数据处理者，

可能面临最高五年的监禁；发生数据泄露的情况下，公司可能被处以多达年收入

2%的行政罚款。 

来源：https://www.dataguidance.com/news/indonesia-house-representatives-ratifies-draft-perso

nal 

 

 

（二）监管动态 

1. Meta 旗下社交应用 Instagram因侵犯儿童隐私被罚 4.5亿欧元 

爱尔兰数据保护委员会于 2022年 9月 2日作出最终决定，对 Instagram处以

4.05亿欧元罚款。该委员会于 2020年对 Instagram儿童数据保护状况展开调查，

发现 13-17 岁儿童的电话号码和电子邮件存在被公开的风险。 

来源：https://dataprotection.ie/en/news-media/press-releases/data-protection-commission-anno

unces-decision-instagram-inquiry 

 

2. 美国证券交易委员会对Morgan Stanley罚款 3500万美金 
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2022年 9月 20日，美国证券交易委员会（SEC）宣布对Morgan Stanley公

司处以 3500万美元的罚款，原因是其未能对存储客户个人信息的设备采取有效

安全措施。 

来源：https://www.sec.gov/news/press-release/2022-168  

 

3. 俄罗斯公布个人数据充分性保护国家清单，中国被列入其中 

2022年 9月 23日，俄罗斯联邦通信、信息技术和大众传播监管局（Rosko

mnadzor）公布了其批准的“为个人数据主体的权利提供充分保护的外国名单”。

该名单共包括 89个国家，中国被列入其中。此名单将于修正后的《个人数据

法》一同于 2023年 1月 1日生效。 

来源：https://rkn.gov.ru/news/rsoc/news74528.htm?utm_source=dataguidance.com&utm_medi

um=referral&utm_campaign=dataguidance.com&utm_referrer=dataguidance.com 

 

4. 英国儿童隐私数据保护调查即将收官，TikTok面临 2700万英镑巨额隐私罚

款 

2022年 9月 26日，英国信息专员办公室（ICO）表示，社交媒体应用程序

TikTok可能面临 2700万英镑的罚款，因为它违反了英国涉及儿童隐私的数据保

护法长达两年时间。根据 ICO的调查结果，该公司可能存在如下侵犯儿童隐私

的行为： 

（1）未经父母适当同意，处理 13 岁以下儿童的个人数据； 
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（2）未能以简洁、透明和易于理解的方式向用户履行告知义务，并且 

在缺乏合法性基础的情况下处理特殊类别数据。 

来源：https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/09/ico-could-impose-

multi-million-pound-fine-on-tiktok-for-failing-to-protect-children-s-privacy/  

 

（三）安全快讯 

1. 美国国税局泄露 12万纳税人个人信息 

2022年 9月 2日，美国国税局承认其在官网泄露了一份约 12万纳税人的机

密信息，其中含姓名、联系方式和财务信息等。 

来源：https://www.wsj.com/articles/irs-says-it-exposed-some-confidential-taxpayer-data-on-web

site-11662145232  

 

2. 黑客出售近 22万名新加坡星巴克顾客数据 

据 Bleeping Computer网站消息，星巴克位于新加坡的业务遭到了数据泄露

事件，涉及 21.9万名顾客的个人身份信息。该事件最早于 9月 10日被曝出，当

时一名网络攻击者提出要在一个流行的黑客论坛上出售包含 21.9 万名星巴克顾

客敏感信息的数据库。该论坛的所有者“pompompurin”对此表示支持，称提供的

样本已证实了数据的可靠性。 

来源：https://www.freebuf.com/news/344836.html  
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3. 韩国个人信息保护委员会因违反个人信息保护法对 Google和Meta罚款共

计 1000亿韩元 

2022年 9月 14日，韩国个人信息保护委员（PIPC）会对谷歌和Meta处以

合计 1000亿韩元的罚款，原因是其未经用户同意收集个人信息，并用于在线定

制广告等违反个人信息保护法的行为。 

来源：https://www.dataguidance.com/news/south-korea-pipc-fines-google-and-meta-total-krw-1

00 

 

4. 澳大利亚运营商 Optus数据库泄露，约 40%国民信息被盗 

2022年 9月 22日，据路透社报道，澳大利亚第二大运营商 Optus 向客户

告知他们的数据被泄露，至少包括 1000 万客户的个人信息受损，受影响的用户

数量相当于该国 2590 万人口的 40% 左右。 

来源：https://www.optus.com.au/about/media-centre/media-releases/2022/09/optus-notifies-cust

omers-of-cyberattack 

 


