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数据合规资讯（11月）

（截至 2022年 11月 30日）
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数据合规资讯 2022年 11月

导读

一、国内数据合规资讯

（一）最新法规

1. 证监会发布《证券期货业数据安全管理与保护指引》等 7项金融行业标准

2. 国家互联网信息办公室修订《互联网跟帖评论服务管理规定》发布施行

3. 国家标准《信息安全技术 关键信息基础设施安全保护要求》正式发布

4. 两部门发布关于实施个人信息保护认证的公告

5. 市场监管总局公开征求《中华人民共和国反不正当竞争法（修订草案征求意

见稿）》意见

6. 三部门联合发布《“十四五”全民健康信息化规划》

7. 深圳首个公共数据安全领域的地方标准《公共数据安全要求》发布

8. 《北京市数字经济促进条例》表决通过

（二）热点案例

1. 闵行区检察院对陈某某以涉嫌提供侵入计算机信息系统程序罪提起公诉

2. 快递职工出售大量用户个人信息，检察机关展开“三责”同追

3. 侵犯孕产妇生育信息刑事附带民事公益诉讼案入选最高检典型案例

（三）监管执法

1. 国家网信办依法集中查处 135款侵犯个人信息合法权益的违法违规 App

2. 山西省网信办依法处置 14款违规公众账号
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3. 国家互联网信息办公室发布第十批境内区块链信息服务备案编号

4. 多省市互联网信息办公室开通数据出境安全评估申报通道

5. 湖南网信部门开出数据安全领域行政执法首张罚单

6. 湖北省通信管理局通报 22款侵害用户权益行为 APP

7. 多省市网信办组织开展 2022年度汽车数据安全管理情况报送工作

二、国际数据合规资讯

（一）立法活动

1. 欧盟委员会通过《短期住宿租赁服务数据收集和共享条例》提案

2. 印度政府发布 2022年数字个人数据保护法草案

3. 英国完成其首个数据跨境充分性决定的立法

4. 澳大利亚议会批准通过《2022隐私立法修正（执行及其他措施）草案》

（二）监管动态

1. 意大利宣布人脸识别技术非法，但用于打击犯罪的除外

2. 美国禁止华为、中兴等 5家中企在美销售通信设备

3. 英国信息专员办公室（ICO）和通信管理局（Ofcom）发表网络安全和数据保

护联合声明

4. 爱尔兰数据保护委员会宣布对涉嫌违反 GDPR的Meta处以 2.65亿欧元罚款

（三）安全快讯

1. 俄罗斯共享踏板车平台Whoosh数据泄露，720万用户数据被出售

2. 谷歌同意与美国 40个州达成 3.92亿美元的隐私和解协议



数据合规资讯 | 2022-11

- 3 -

3. WhatsApp数据泄露，近 5亿条用户号码在暗网出售

4. 英国禁止政府部门部署中国监控设备



数据合规资讯 | 2022-11

- 4 -

正文

一、国内数据合规资讯

（一）最新法规

1. 证监会发布《证券期货业数据安全管理与保护指引》等 7项金融行业标准

2022年 11月 14日，中国证券监督管理委员会发布《证券期货业机构内部接

口 证券交易》《证券业登记结算核心术语》《证券期货业数据安全管理与保护指

引》《证券期货业信息技术服务连续性管理指南》《场外通用传输接口》《证券

公司客户信息交换规范》《证券经营机构投资者适当性管理 投资者评估数据要求》

7项金融行业推荐性标准，自公布之日起施行。

来源：http://www.csrc.gov.cn/csrc/c101954/c6550642/content.shtml

2. 国家互联网信息办公室修订《互联网跟帖评论服务管理规定》发布施行

2022年 11月 16日，国家网信办发布新修订的《互联网跟帖评论服务管理规

定》（以下简称新《规定》），旨在加强对互联网跟帖评论服务的规范管理，维

护国家安全和公共利益，保护公民、法人和其他组织的合法权益，促进互联网跟

帖评论服务健康发展。新《规定》共 16条，重点明确了跟帖评论服务提供者跟帖

评论管理责任、跟帖评论服务使用者和公众账号生产运营者应当遵守的有关要求

等内容，自 2022年 12月 15日起施行。

来源：http://www.cac.gov.cn/2022-11/16/c_1670253725643572.htm

http://www.csrc.gov.cn/csrc/c101954/c6550642/content.shtml
http://www.cac.gov.cn/2022-11/16/c_1670253725643572.htm
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3. 国家标准《信息安全技术 关键信息基础设施安全保护要求》正式发布

全国信息安全标准化技术委员会归口的国家标准 GB/T 39204-2022《信息安

全技术 关键信息基础设施安全保护要求》正式发布，实施日期为 2023年 5月 1

日。该标准提出了以关键业务为核心的整体防控、以风险管理为导向的动态防护、

以信息共享为基础的协同联防的关键信息基础设施安全保护 3项基本原则。从分

析识别、安全防护、检测评估、监测预警、主动防御、事件处置等 6个方面提出

了 111条安全要求，为运营者开展关键信息基础设施保护工作需求提供了强有力

的标准保障。

来源：https://www.tc260.org.cn/front/postDetail.html?id=20221101083706

4. 两部门发布关于实施个人信息保护认证的公告

为贯彻落实《中华人民共和国个人信息保护法》有关规定，规范个人信息处

理活动，促进个人信息合理利用，根据《中华人民共和国认证认可条例》，国家

市场监督管理总局、国家互联网信息办公室决定实施个人信息保护认证，鼓励个

人信息处理者通过认证方式提升个人信息保护能力。从事个人信息保护认证工作

的认证机构应当经批准后开展有关认证活动，并按照《个人信息保护认证实施规

则》实施认证。该规则规定了对个人信息处理者开展个人信息收集、存储、使用、

加工、传输、提供、公开、删除以及跨境等处理活动进行认证的基本原则和要求。

来源：http://www.cac.gov.cn/2022-11/18/c_1670399936658129.htm

5. 市场监管总局公开征求《中华人民共和国反不正当竞争法（修订草案征求意

见稿）》意见

https://www.tc260.org.cn/front/postDetail.html?id=20221101083706
http://www.cac.gov.cn/2022-11/18/c_1670399936658129.htm
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为了营造公平竞争的市场环境，维护经营者、消费者的合法权益和社会公共

利益，切实解决监管实践中的突出问题，加快完善反不正当竞争法律制度，市场

监管总局起草了《中华人民共和国反不正当竞争法（修订草案征求意见稿）》，

向社会公开征求意见。此次修改的主要内容聚焦完善数字经济反不正当竞争规则，

针对数据获取和使用中的不正当竞争行为、利用算法实施的不正当竞争行为等作

出详细规定。

来源：https://www.samr.gov.cn/hd/zjdc/202211/t20221121_351812.html

6. 三部门联合发布《“十四五”全民健康信息化规划》

为推动“十四五”期间全民健康信息化发展，国家卫生健康委、国家中医药

局、国家疾控局制定了《“十四五”全民健康信息化规划》（以下简称《规划》），

旨在为防范化解重大疫情和突发公共卫生风险、构建优质高效的医疗卫生服务体

系提供强力支撑。《规划》提出了 8项主要任务与 8个优先行动，分别强调了夯

实网络与数据安全保障体系、提升数据安全能力的重要性。

来源：http://www.nhc.gov.cn/guihuaxxs/s3585u/202211/49eb570ca79a42f688f9efac42e3c0f1.sht

ml

7. 深圳首个公共数据安全领域的地方标准《公共数据安全要求》发布

为进一步激活公共数据的价值，推动高质量数据有序安全开放，深圳市市场

监督管理局批准发布了《公共数据安全要求》（以下简称《要求》），这也是深

圳首个公共数据安全领域的地方标准。《要求》全文共九章，全面覆盖数据安全

管理、技术及数据处理活动各环节，适用于公共管理和服务机构数据安全能力的

https://www.samr.gov.cn/hd/zjdc/202211/t20221121_351812.html
http://www.nhc.gov.cn/guihuaxxs/s3585u/202211/49eb570ca79a42f688f9efac42e3c0f1.shtml
http://www.nhc.gov.cn/guihuaxxs/s3585u/202211/49eb570ca79a42f688f9efac42e3c0f1.shtml
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建设、评估与监管，也适用于处理大量个人信息的服务平台数据安全能力的建设

与评估。

来源：http://amr.sz.gov.cn/xxgk/qt/tzgg/content/post_10242930.html

8. 《北京市数字经济促进条例》表决通过

2022年 11月 25日，北京市第十五届人大常委会第四十五次会议表决通过了

《北京市数字经济促进条例》（以下简称《条例》）。《条例》共九章五十八条，

立足北京数字经济资源禀赋、积极回应数字经济发展需求，从数字基础设施建设、

数据资源开发利用、数字经济产业、智慧城市建设、数字经济安全等方面，将北

京行之有效的经验上升为地方立法。

来源：http://www.bjrd.gov.cn/zyfb/zt/bjsswjrdcwhd45chy/tpbd/202211/t20221125_2866176.html

（二）热点案例

1. 闵行区检察院对陈某某以涉嫌提供侵入计算机信息系统程序罪提起公诉

2022年 11月 17日，上海市闵行区人民检察院以涉嫌提供侵入计算机信息系

统程序罪，对被告人陈某某提起公诉。陈某某利用算法及辅助软件绕过互联网平

台的校验程序，获取互联网平台的后台数据，除了可以实现批量点赞、批量下载

之外，甚至可以获取平台用户的个人信息，由此来非法牟利。另外，针对该案暴

露出的涉案互联网平台安全意识存在疏漏、网络安全技术需要提升等问题，闵行

区检察院随即举行了“健全平台治理 守护数据安全”检察建议公开宣告会，向涉

案的某社区电商平台发出检察建议。

http://amr.sz.gov.cn/xxgk/qt/tzgg/content/post_10242930.html
http://www.bjrd.gov.cn/zyfb/zt/bjsswjrdcwhd45chy/tpbd/202211/t20221125_2866176.html
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来源：http://www.shminhang.jcy.gov.cn/mhjcx/yasf/88411.jhtml

2. 快递职工出售大量用户个人信息，检察机关展开“三责”同追

2022年 11月 23日，最高检发布 5件检察机关落实“七号检察建议”典型案

例，其中案例四为一起侵犯公民个人信息案。一快递公司职工在工作期间，单独

或者伙同其妻子，通过公司系统查询收集大量寄递用户的个人信息向他人出售，

非法获利 24万余元。对此，检察机关对被告人提起公诉的同时，提起附带民事公

益诉讼，发出行政公益诉讼诉前检察建议，实现三责同追。

来源：https://www.spp.gov.cn/spp/xwfbh/wsfbt/202211/t20221123_593498.shtml#2

3. 侵犯孕产妇生育信息刑事附带民事公益诉讼案入选最高检典型案例

2022年 11月 25日，最高人民检察院会同中华全国妇女联合会联合发布妇女

权益保障检察公益诉讼典型案例。本次发布的典型案例共 10件，其中唯一 1件刑

事附带民事公益诉讼案件为“江苏省滨海县人民检察院诉王某红侵犯孕产妇生育

信息案”。本案中，检察机关在通过刑事检察从严惩治侵害公民个人信息犯罪行

为的同时，通过提起刑事附带民事公益诉讼、制发检察建议等方式推动相关行业

领域整治，设立公益损害赔偿金专用账户，构建多部门协作配合机制，共同维护

孕产妇生育信息安全。

来源：https://www.spp.gov.cn/xwfbh/wsfbt/202211/t20221125_593653.shtml#1

（三）监管执法

1. 国家网信办依法集中查处 135款侵犯个人信息合法权益的违法违规 App

http://www.shminhang.jcy.gov.cn/mhjcx/yasf/88411.jhtml
https://www.spp.gov.cn/spp/xwfbh/wsfbt/202211/t20221123_593498.shtml
https://www.spp.gov.cn/xwfbh/wsfbt/202211/t20221125_593653.shtml
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2022 年 11月 3日，国家网信办依据《个人信息保护法》《App违法违规收

集使用个人信息行为认定方法》等法律法规规定，依法查处“超凡清理管家”等

135款违法违规 App。经查，“超凡清理管家”等 55款 App存在强制索要非必要

权限、未经单独同意向第三方共享精确位置信息、无隐私政策、超范围收集上传

通讯录等问题，性质恶劣，依法予以下架处置；“东方头条”等 80 款 App存在

频繁索要非必要权限、首次启动未提示隐私政策、未告知相关个人信息处理规则、

默认勾选隐私政策、无法或难以注销账号等问题，依法责令限期 1个月完成整改，

逾期未完成整改的，依法予以下架处置。

来源：https://mp.weixin.qq.com/s?__biz=MzAwMjU0MjIyNw==&mid=2651428990&idx=1&sn=

bda157e313b742db6a8d2821699dfb94&chksm=8135e782b6426e94bfa2b73e7a191d072f8dd7da3

c2159ad1f30bf90de85d4c1d4c73e1e365f&mpshare=1&scene=1&srcid=1128ZMwDFi66kllIFYL

p7jGi&sharer_sharetime=1669647808983&sharer_shareid=11a52027ecfd692b3c83da448d7d8eb

c#rd

2. 山西省网信办依法处置 14款违规公众账号

2022 年 11月 4日，山西省互联网信息办公室联合市县网信部门加大对属地

违规公众账号巡查监管力度，结合“清朗·打击网络谣言和虚假信息”专项行动，

通过网民举报和日常巡查，发现“专项回头看” “大同早 8点” “家乡高平”

“每日怀仁”等 14款公众账号，存在违规采编转载虚假新闻信息、恶意营销炒作、

发布低俗色情信息、“标题党”现象严重等违规行为。根据《互联网用户公众账

号信息服务管理规定》《网络信息内容生态治理规定》等法规，山西省互联网信

息办公室协调账号服务平台依据有关用户协议，对 14款违规公众账号予以永久关

闭或禁言处置。

https://mp.weixin.qq.com/s?__biz=MzAwMjU0MjIyNw==&mid=2651428990&idx=1&sn=bda157e313b742db6a8d2821699dfb94&chksm=8135e782b6426e94bfa2b73e7a191d072f8dd7da3c2159ad1f30bf90de85d4c1d4c73e1e365f&mpshare=1&scene=1&srcid=1128ZMwDFi66kllIFYLp7jGi&sharer_sharetime=1669647808983&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMjU0MjIyNw==&mid=2651428990&idx=1&sn=bda157e313b742db6a8d2821699dfb94&chksm=8135e782b6426e94bfa2b73e7a191d072f8dd7da3c2159ad1f30bf90de85d4c1d4c73e1e365f&mpshare=1&scene=1&srcid=1128ZMwDFi66kllIFYLp7jGi&sharer_sharetime=1669647808983&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMjU0MjIyNw==&mid=2651428990&idx=1&sn=bda157e313b742db6a8d2821699dfb94&chksm=8135e782b6426e94bfa2b73e7a191d072f8dd7da3c2159ad1f30bf90de85d4c1d4c73e1e365f&mpshare=1&scene=1&srcid=1128ZMwDFi66kllIFYLp7jGi&sharer_sharetime=1669647808983&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMjU0MjIyNw==&mid=2651428990&idx=1&sn=bda157e313b742db6a8d2821699dfb94&chksm=8135e782b6426e94bfa2b73e7a191d072f8dd7da3c2159ad1f30bf90de85d4c1d4c73e1e365f&mpshare=1&scene=1&srcid=1128ZMwDFi66kllIFYLp7jGi&sharer_sharetime=1669647808983&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMjU0MjIyNw==&mid=2651428990&idx=1&sn=bda157e313b742db6a8d2821699dfb94&chksm=8135e782b6426e94bfa2b73e7a191d072f8dd7da3c2159ad1f30bf90de85d4c1d4c73e1e365f&mpshare=1&scene=1&srcid=1128ZMwDFi66kllIFYLp7jGi&sharer_sharetime=1669647808983&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
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来源：http://www.casx.gov.cn/content/2022-11/04/content_12869103.htm

3. 国家互联网信息办公室发布第十批境内区块链信息服务备案编号

2022 年 11月 8号，国家网信办根据《区块链信息服务管理规定》，发布第

十批共 532个境内区块链信息服务名称及备案编号。其中，备案数量位居前三名

的分别是北京、广东和江苏，分别有 123个、67个、55个区块链信息服务平台备

案。

来源：http://www.cac.gov.cn/2022-11/08/c_1669544004054456.htm

4. 多省市互联网信息办公室开通数据出境安全评估申报通道

根据《数据出境安全评估办法》和国家互联网信息办公室发布的《数据出境

安全评估申报指南（第一版）》要求，数据处理者向境外提供数据的情形适用数

据出境安全评估时，应当通过所在地省级网信部门向国家网信部门申报数据出境

安全评估。为指导和帮助注册地为本省的数据处理者规范、有序申报数据出境安

全评估，广东省、四川省、山西省互联网信息办公室先后开通数据出境安全评估

申报通道。

来源：https://mp.weixin.qq.com/s/hQ2Q7LrDRPcl2eoz_hT-kA

https://mp.weixin.qq.com/s/OVpIosxPzmtdPKwTO788Mg

http://www.casx.gov.cn/content/2022-11/15/content_12875647.htm

5. 湖南网信部门开出数据安全领域行政执法首张罚单

http://www.casx.gov.cn/content/2022-11/04/content_12869103.htm
http://www.cac.gov.cn/2022-11/08/c_1669544004054456.htm
https://mp.weixin.qq.com/s/hQ2Q7LrDRPcl2eoz_hT-kA
https://mp.weixin.qq.com/s/OVpIosxPzmtdPKwTO788Mg
http://www.casx.gov.cn/content/2022-11/15/content_12875647.htm
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2022年 11月 18日，在湖南省网信办的指导下，湘西州网信办依法对湘西州

某县自来水公司作出行政处罚。该县自来水公司缴费系统因未采取相应防护措施

履行数据安全保护义务，违反《湖南省网络安全和信息化条例》第二十六条第一

款规定。湘西州网信办对该县自来水公司予以警告和责令整改，并对公司法人作

出罚款的行政处罚。此次在数据安全领域开展的行政执法活动，标志着全省网信

部门从网络信息内容执法加快向网络安全、数据安全、个人信息保护等领域执法

拓展，也是《湖南省网络安全和信息化条例》正式施行以来开出的首张罚单。

来源：https://mp.weixin.qq.com/s?__biz=MzAwMzgxMjg4MA==&mid=2650537543&idx=1&sn

=18b5756114ce39a12e9b30eb880ba507&chksm=833a2538b44dac2ece632998bee3e01c2287da32

5304a4d43953fd42976e07328fd6b2229c9a&mpshare=1&scene=1&srcid=1128oUaHpWTTSK5y

Y2LnkARl&sharer_sharetime=1669645526109&sharer_shareid=11a52027ecfd692b3c83da448d

7d8ebc#rd

6. 湖北省通信管理局通报 22款侵害用户权益行为 APP

湖北省通信管理局组织第三方检测机构对该省 APP 应用侵害用户权益行为

开展检查。对发现存在侵害用户权益行为的共 100款 APP（SDK）提出整改要求。

截至 2022年 11月 22日，对 22款未按要求完成整改的 APP（SDK）予以通报。

来源：https://hubca.miit.gov.cn/xwdt/gzdt/art/2022/art_b5fe2c9acab7461b9cfcb07944ea65d7.ht

ml

7. 多省市网信办组织开展 2022年度汽车数据安全管理情况报送工作

为规范汽车数据处理活动，保护个人、组织的合法权益，维护国家安全和社

会公共利益，促进汽车数据合理开发利用，北京市、山西省、广东省先后组织开

https://mp.weixin.qq.com/s?__biz=MzAwMzgxMjg4MA==&mid=2650537543&idx=1&sn=18b5756114ce39a12e9b30eb880ba507&chksm=833a2538b44dac2ece632998bee3e01c2287da325304a4d43953fd42976e07328fd6b2229c9a&mpshare=1&scene=1&srcid=1128oUaHpWTTSK5yY2LnkARl&sharer_sharetime=1669645526109&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMzgxMjg4MA==&mid=2650537543&idx=1&sn=18b5756114ce39a12e9b30eb880ba507&chksm=833a2538b44dac2ece632998bee3e01c2287da325304a4d43953fd42976e07328fd6b2229c9a&mpshare=1&scene=1&srcid=1128oUaHpWTTSK5yY2LnkARl&sharer_sharetime=1669645526109&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMzgxMjg4MA==&mid=2650537543&idx=1&sn=18b5756114ce39a12e9b30eb880ba507&chksm=833a2538b44dac2ece632998bee3e01c2287da325304a4d43953fd42976e07328fd6b2229c9a&mpshare=1&scene=1&srcid=1128oUaHpWTTSK5yY2LnkARl&sharer_sharetime=1669645526109&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMzgxMjg4MA==&mid=2650537543&idx=1&sn=18b5756114ce39a12e9b30eb880ba507&chksm=833a2538b44dac2ece632998bee3e01c2287da325304a4d43953fd42976e07328fd6b2229c9a&mpshare=1&scene=1&srcid=1128oUaHpWTTSK5yY2LnkARl&sharer_sharetime=1669645526109&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://mp.weixin.qq.com/s?__biz=MzAwMzgxMjg4MA==&mid=2650537543&idx=1&sn=18b5756114ce39a12e9b30eb880ba507&chksm=833a2538b44dac2ece632998bee3e01c2287da325304a4d43953fd42976e07328fd6b2229c9a&mpshare=1&scene=1&srcid=1128oUaHpWTTSK5yY2LnkARl&sharer_sharetime=1669645526109&sharer_shareid=11a52027ecfd692b3c83da448d7d8ebc
https://hubca.miit.gov.cn/xwdt/gzdt/art/2022/art_b5fe2c9acab7461b9cfcb07944ea65d7.html
https://hubca.miit.gov.cn/xwdt/gzdt/art/2022/art_b5fe2c9acab7461b9cfcb07944ea65d7.html
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展 2022年度汽车数据安全管理情况报送工作。报送对象针对本省开展重要数据处

理活动的汽车数据处理者，包括汽车制造商、零部件和软件供应商、经销商、维

修机构以及出行服务企业等。

来源：https://mp.weixin.qq.com/s/tGbThgT1JzEbLHwT1FtXMw

http://www.casx.gov.cn/content/2022-11/22/content_12880078.htm

https://www.cagd.gov.cn/v/2022/11/2136.html

二、国际数据合规资讯

（一）立法活动

1. 欧盟委员会通过《短期住宿租赁服务数据收集和共享条例》提案

2022 年 11月 7日，欧盟委员会宣布通过《短期住宿租赁服务数据收集和共

享条例》的提案。该提案旨在完善房东和在线平台之间的数据收集和共享机制，

提高短期住宿房东身份识别和活动的透明度，解决目前在线平台数据共享方式的

碎片化问题，并防止交易非法房源。

来源：https://ec.europa.eu/commission/presscorner/detail/en/IP_22_6493

2. 印度政府发布 2022年数字个人数据保护法草案

2022年 11月 18日，印度电子和信息技术部公布了《数字个人数据保护法》

草案。新法案规定了“数字公民”的权利和义务以及合法使用收集数据的义务。

该法案借鉴了新加坡、澳大利亚和欧盟等地的最佳实践，提出基于以下原则：合

法、公平和透明；目的限制；数据最小化；准确性；存储限制；问责制。此外，

印度政府还将成立一个数据保护委员会以处理数据泄露问题。

https://mp.weixin.qq.com/s/tGbThgT1JzEbLHwT1FtXMw
http://www.casx.gov.cn/content/2022-11/22/content_12880078.htm
https://www.cagd.gov.cn/v/2022/11/2136.html
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来源：https://iapp.org/news/a/minister-expects-indias-data-protection-bill-to-pass-summer-2023/

3. 英国完成其首个数据跨境充分性决定的立法

根据英国公共部门信息办公室 2022年 11月 23日公布的法律文件了解到，英

国出台的《2022年数据保护（充分性）（韩国）条例》将能够使英国组织在年底

前与韩国安全地共享个人数据，这是英国确定的首个独立充分性决定的立法。英

国政府声称已完成对韩国个人数据立法的全面评估，得出的结论是，韩国制定了

强有力的隐私法律法规，可以保护英国向韩国的数据传输，同时维护英国公民的

权利。

来源：https://www.gov.uk/government/news/uk-finalises-landmark-data-decision-with-south-kor

ea-to-help-unlock-millions-in-economic-growth

4. 澳大利亚议会批准通过《2022隐私立法修正（执行及其他措施）草案》

经过议会的三次研读讨论，2022年 11月 28日，澳大利亚《2022隐私立法

修正（执行及其他措施）草案》正式批准通过。修正草案将在 1988年《隐私法》

的基础上提高对“严重或反复干扰隐私”的最高处罚，《2022隐私立法修正（执

行及其他措施）草案》将把对个人的处罚提高到 250万澳元，对公司的处罚提

高到5000万澳元或法院能够确定该法人团体和任何相关法人团体因采取相应的

违法行为直接或间接获得的利益的价值的 3倍，如果法院无法确定该利益的价

值，则为该法人团体在违法周转期内调整后营业额的 30%。

来源：https://www.aph.gov.au/Parliamentary_Business/Bills_Legislation/Bills_Search_Results/

Result?bId=r6940

（二）监管动态

1. 意大利宣布人脸识别技术非法，但用于打击犯罪的除外



数据合规资讯 | 2022-11

- 14 -

2022年 11月 14日，意大利数据保护局(Data Protection Agency)对两个试行

面部识别和“智能眼镜”的城市发出谴责并禁止其使用。隐私监管机构表示，在

通过特定法律或至少到明年年底之前，不允许使用依靠生物识别数据的面部识别

系统，除非在司法调查或打击犯罪中使用这种技术。该机构在声明中说：“暂停

的原因是需要根据比例原则对与面部识别有关的资格要求、条件和保障进行规

范。”

来源：https://cn.ibnews.com/2022/11/18/17959.html

2. 美国禁止华为、中兴等 5家中企在美销售通信设备

2022年 11月 25日，美国联邦通信委员会（FCC）发表声明宣布，禁止华为、

中兴通讯等五家中国公司在美销售通信设备。FCC 在声明中宣称，华为、中兴通

讯、海康威视、海能达以及浙江大华五家公司的产品“对美国国家安全构成不可

接受的风险”，禁售的依据是 2019年颁布的一项旨在保护美国通信网络安全的法

律《安全可信通信网络法案》，以及美国总统拜登于 2021年 11月签署的法律《安

全设备法》。

来源：https://www.fcc.gov/document/fcc-bans-authorizations-devices-pose-national-security-thre

at

3. 英国信息专员办公室（ICO）和通信管理局（Ofcom）发表网络安全和数据

保护联合声明

2022年 11月 25日，英国 ICO 与 Ofcom 发表一份联合声明，阐述其将如何

努力确保数据保护与新的网络安全制度《网络安全法案》（Online Safety Bill）

之间实现一致性。声明称，ICO与 Ofcom将撰写指南为提高用户安全并保护其隐

https://cn.ibnews.com/2022/11/18/17959.html
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私提供指引；通过为行业设定明确的期望来满足其在线网络安全和数据保护要求，

促进合规性，还会为小型和新兴公司转型提供特别支持。

来源：https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/11/ico-and-ofcom-stre

ngthen-partnership-on-online-safety-and-data-protection/

4. 爱尔兰数据保护委员会宣布对涉嫌违反GDPR的Meta处以 2.65亿欧元罚款

2022年 11月 28日，爱尔兰数据保护委员会（DPC）宣布对 Meta 处以 2.65

亿欧元的罚款，原因是涉嫌违反欧盟《通用数据保护条例》（GDPR）。DPC于

2021年 4月 14日开始这项调查，原因是媒体报道发现了互联网上提供的 Facebo

ok个人数据的整理数据集。调查范围涉及对 Facebook 搜索、Facebook Messeng

er 联系人导入器和 Instagram 联系人导入器工具的检查和评估，这些工具与 Me

ta Platforms爱尔兰有限公司（“MPIL”）在 2018年 5月 25日至 2019年 9月期

间进行的处理有关。调查得出的结论是，该平台违反了 GDPR第 25（1）条和第

25（2）条。除罚款外，DPC还要求 MPIL 在特定时间范围内采取一系列补救措

施，使其个人数据处理合规。

来源：https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-a

nnounces-decision-in-facebook-data-scraping-inquiry

（三）安全快讯

1. 俄罗斯共享踏板车平台Whoosh数据泄露，720万用户数据被出售

Whoosh是俄罗斯领先的城市交通服务平台，在 40个城市运营，拥有超过 7

5000辆共享踏板车。11月 11日，一名威胁行为人开始在某黑客论坛上出售被盗

数据，据称该论坛包含可用于免费访问该服务的促销代码，以及部分用户身份和

https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/11/ico-and-ofcom-strengthen-partnership-on-online-safety-and-data-protection/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2022/11/ico-and-ofcom-strengthen-partnership-on-online-safety-and-data-protection/
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支付卡数据。该名黑客在论坛出售包含 720万Whoosh客户详细信息的数据库消

息流出后，俄罗斯共享踏板车服务平台Whoosh证实了发生数据泄露事件。

来源：https://www.databreaches.net/whoosh-confirms-data-breach-after-hackers-sell-7-2m-user

-records/

2. 谷歌同意与美国 40个州达成 3.92亿美元的隐私和解协议

2022年 11月 14日，总检察长联盟宣布，谷歌已同意与 40 个州达成创纪录

的 3.915亿美元的和解协议，原因是其涉嫌在位置跟踪做法上误导消费者。司法

部长称其为美国历史上最大的多州隐私和解协议。总检察长联盟声称，自 2014

年以来，谷歌一直在以各种方式进行用户定位跟踪。根据宾夕法尼亚州总检察长

办公室的一份新闻稿可了解到，针对“位置记录设置的范围”和“使用谷歌产品

和服务的消费者可以通过调整其帐户和设备设置来限制谷歌位置跟踪的程度”，

谷歌的说辞总是模棱两可，误导消费者。根据和解协议，谷歌将从 2023年开始更

清楚地披露其位置跟踪信息，包括在开启或关闭与位置相关的设置时显示更多信

息，并向用户提供有关所收集位置数据类型及其使用的更多详细信息等做法。

来源：https://edition.cnn.com/2022/11/14/tech/google-location-tracking-settlement/in

dex.html

3. WhatsApp数据泄露，近 5亿条用户号码在暗网出售

2022年 11月 16日，一名黑客在著名黑客社区论坛上发布了一则广告，声称

出售WhatsApp 2022年数据库，库内包含 4.87亿用户手机号码。据称，该数据库

包含 84个国家的WhatsApp用户数据。威胁行动者称其中包含 3200万美国用户、

4500万埃及用户、3500万意大利用户、2900万沙特阿拉伯用户、2000万法国用

https://edition.cnn.com/2022/11/14/tech/google-location-tracking-settlement/index.html
https://edition.cnn.com/2022/11/14/tech/google-location-tracking-settlement/index.html
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户、2000万土耳其用户信息；还包含近 1000万俄罗斯公民和 1100多万英国公民

的电话号码。

来源：https://cybernews.com/news/whatsapp-data-leak/

4. 英国禁止政府部门部署中国监控设备

英国议会已指示政府机构停止在敏感地点部署中国设备。保守党议员 Oliver

Dowden 表示，此举出于安全考虑，英国政府应该采取行动防止任何安全风险成

为现实。各机构还被告知，不应将此类中国设备连接到核心网络，应考虑尽快移

除和更换此类设备，不必等待升级计划。此外还建议各部门考虑是否在敏感地点

之外的地方也移除此类设备。英国的专家们都在担忧，中国的海康威视等公司的

摄像头会收集面部识别数据然后给中国政府使用。

来源：https://cybernews.com/news/uk-bans-chinese-cameras/

https://cybernews.com/news/whatsapp-data-leak/
https://cybernews.com/news/uk-bans-chinese-cameras/
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