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数据合规资讯（2 月）

（截至 2023 年 2 月 28 日）
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数据合规资讯 2023 年 2 月

导读

一、国内数据合规资讯

（一）最新法规

1. 中国网络空间安全协会《个人信息保护自律公约》全文公布

2. 我国在《全球安全倡议概念文件》中强调深化信息安全领域国际合作

3. 杭州市数据资源局起草《杭州市公共数据授权运营实施方案（试行）》并公

开征求意见

4. 深圳发改委发布《深圳市数据产权登记管理暂行办法》（征求意见稿）

5. 北京市市场监督管理局发布《北京市广告发布行为合规指引》

6. 国家互联网信息办公室公布《个人信息出境标准合同办法》

7. 中共中央、国务院印发《数字中国建设整体布局规划》

8. 工业和信息化部发布关于进一步提升移动互联网应用服务能力的通知

（二）热点案例

1. 用户通过不当方式获取“绿色能量”被封号，杭州互联网法院判决支持该措

施

2. 游戏代练人员恶意毁号，北京互联网法院判决代练服务经营者赔偿玩家损失

3. 李某因矛盾纠纷泄漏个人信息，法院判决其于微博平台上向对方赔礼道歉

（三）监管执法

1. 浙江省通信管理局通报 22款侵害用户权益行为的 APP
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2. 国家邮政局强调做好用户个人信息保护工作

3. 因未经同意查询个人信息，湖南长银五八消费金融公司被处罚款 75万元

4. 工业和信息化部信息通信管理局通报 46款侵害用户权益行为的 APP（SDK）

5. 央行公布 2023年首批罚单，3家机构合计被罚超 3000万

6. 广东信息通信业发布《关于开展 2023年广东省电信和互联网行业网络数据

安全和应用合规行政检查的通知》

7. 工业和信息化部办公厅公布工业领域数据安全管理试点典型案例和成效突出

地区名单

8. 内蒙古自治区通信管理局通报 2023年第一批存在问题的 19个 APP名单

9. 湖北省通信管理局发布《关于通信网络安全防护管理情况的通报（2023年第

2批）》

10. 国家互联网信息办公室发布第十一批境内区块链信息服务备案编号

11. 上海市通信管理局组织完成电信和互联网行业首批重要数据和核心数据认定

工作

二、国际数据合规资讯

（一）立法活动

1. 加利福尼亚隐私保护机构推出《加州隐私权法》最终草案

2. 法国数据保护机构发布两套有关于健康授权请求的指南

3. 欧洲议会委员会通过《数据法案》草案

4. 欧盟数据保护委员会发布三份关于数据跨境传输指引的最终版本
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（二）监管动态

1. 《经济学人》因未经用户同意便与第三方共享其个人信息遭集体诉讼

2. GoodRx与 Google和 Facebook共享健康数据，被罚 150万美元

3. AI聊天机器人制造商 Replika被禁止处理意大利用户个人信息

4. 因要求用户提供非必要信息，Meta被韩国数据监管机构罚款 660万韩元

（三）安全快讯

1. 俄罗斯电商公司 e.way泄露大约 700万条用户的数据

2. 黑客 IntelBroker公开Weee!约 110万客户的个人信息

3. 勒索团伙窃取了加利福尼亚州超过 300万患者的医疗记录和个人信息

4. 美国 Sharp HealthCare近 6.3万患者的支付信息泄露

5. 美国法警局遭遇安全漏洞，导致执法敏感信息泄露

6. 印度交通部存在导致 1.85亿公民个人身份信息泄露并可被允许伪造驾驶执照

的漏洞
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正文

一、国内数据合规资讯

（一）最新法规

1. 中国网络空间安全协会《个人信息保护自律公约》全文公布

为进一步贯彻落实习近平总书记关于网络强国的重要思想，推动《个人信息

保护法》落地实施，切实维护广大网民合法权益，中国网络空间安全协会充分发

挥行业自律作用，制定《个人信息保护自律公约》（以下简称《公约》），并于

2022 年 7 月面向会员单位及广大互联网从业者组织开展签署工作，以提升全社

会各方个人信息保护意识，推动个人信息保护综合治理工作开展。2023 年 2 月 1

日，《公约》全文公开，截至目前共有近 200 家单位签署。

来源：https://mp.weixin.qq.com/s/MI9khQ7Dk3H7GW53ZzVXVg

2. 我国在《全球安全倡议概念文件》中强调深化信息安全领域国际合作

2023 年 2 月 18 日，中共中央政治局委员、中央外事工作委员会办公室主任

王毅在德国出席慕尼黑安全会议并发表主旨讲话。此后，中国发布《全球安全倡

议概念文件》，为解决全球安全难题提供更系统的思路，更可行的举措。该文件

强调应“深化信息安全领域国际合作”，中方希望推动达成反映各方意愿、尊重

各方利益的全球数字治理规则。持续推进落实《中国－阿拉伯联盟数据安全合作

倡议》和《“中国+中亚五国”数据安全合作倡议》，共同应对各类网络威胁，

构建开放包容、公平合理、安全稳定、富有生机活力的全球网络空间治理体系。

来源：http://www.cac.gov.cn/2023-02/22/c_1678705759266958.htm
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3. 杭州市数据资源局起草《杭州市公共数据授权运营实施方案（试行）》并公

开征求意见

2023 年 2 月 17 日，为加快公共数据有序开发利用，培育数据要素市场，杭

州市数据资源局起草了《杭州市公共数据授权运营实施方案（试行）》（征求意

见稿）（以下简称《方案》）。《方案》指出，2023 年底前，初步建立公共数

据授权运营工作机制，构建授权运营综合评价体系，发布首批授权的公共数据资

源目录，完成公共数据授权运营平台搭建，初步形成运营管理、产品定价、收益

分配、技术标准等运作模式，实质性开展授权运营工作。

来源：http://minyi.zjzwfw.gov.cn/dczjnewls/dczj/idea/topic_6067.html

4. 深圳发改委发布《深圳市数据产权登记管理暂行办法》（征求意见稿）

为规范数据产权登记行为，保护数据要素市场参与主体的合法权益，促进数

据作为生产要素开放流动和开发利用，深圳市发展和改革委员会研究起草了《深

圳市数据产权登记管理暂行办法》（征求意见稿），适用于数据资源和数据产品

在深圳市行政区域内的首次登记、许可登记、转移登记、变更登记、注销登记和

异议登记。2023 年 2 月 20 日，深圳市发展和改革委员会就该办法公开征求意见。

来源： http://fgw.sz.gov.cn/zwgk/qt/tzgg/content/post_10435960.html

5. 北京市市场监督管理局发布《北京市广告发布行为合规指引》

http://fgw.sz.gov.cn/zwgk/qt/tzgg/content/post_10435960.html
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2023 年 2 月 22 日，为进一步规范北京市广告活动，维护广告市场秩序，促

进广告业高质量发展，依据《中华人民共和国广告法》等法律法规及有关规定，

结合北京市实际情况，北京市市场监督管理局制定《北京市广告发布行为合规指

引》（以下简称《指引》）。《指引》对以下内容做出了相关明确规定：设立广

告业务机构、建立健全广告业务管理制度、建立健全广告承接登记制度、建立健

全广告业务审核制度、建立健全广告业务档案管理制度、建立健全代言广告审查

管理制度、履行广告审查义务、履行保护未成年人的义务、互联网广告发布特别

准则。

来源：http://scjgj.beijing.gov.cn/zwxx/gs/qtgsgg/202302/t20230222_2921561.html

6. 国家互联网信息办公室公布《个人信息出境标准合同办法》

2023 年 2 月 24 日，国家互联网信息办公室公布《个人信息出境标准合同办

法》（以下简称《办法》），自 2023 年 6 月 1 日起施行。《办法》规定，非关

键信息基础设施运营者、处理个人信息不满 100 万人的、自上年 1月 1日起累计

向境外提供个人信息不满 10 万人的、自上年 1 月 1 日起累计向境外提供敏感个

人信息不满 1万人的个人信息处理者可通过订立标准合同的方式向境外提供标准

合同，并适用本《办法》。国家互联网信息办公室有关负责人表示，出台《办法》

旨在落实《个人信息保护法》的规定，保护个人信息权益，规范个人信息出境活

动。

来源：http://www.cac.gov.cn/2023-02/24/c_1678884831596384.htm

7. 中共中央、国务院印发《数字中国建设整体布局规划》

http://www.cac.gov.cn/2023-02/24/c_1678884831596384.html
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2023 年 2 月 27 日，中共中央、国务院印发了《数字中国建设整体布局规划》

（以下简称《规划》）。《规划》明确，数字中国建设按照“2522”的整体框架

进行布局，即夯实数字基础设施和数据资源体系“两大基础”，推进数字技术与

经济、政治、文化、社会、生态文明建设“五位一体”深度融合，强化数字技术

创新体系和数字安全屏障“两大能力”，优化数字化发展国内国际“两个环境”。

来源：http://www.gov.cn/xinwen/2023-02/27/content_5743484.htm

8. 工业和信息化部发布关于进一步提升移动互联网应用服务能力的通知

2023 年 2 月 28 日，工业和信息化部发布关于进一步提升移动互联网应用服

务能力的通知（以下简称《通知》）。《通知》提出了共计二十六条措施，其中

包括：规范安装卸载行为、优化服务体验、加强个人信息保护、响应用户诉求、

落实 APP 开发运营者主体责任、强化平台分发管理、规范 SDK 应用服务、筑牢终

端安全防线、夯实接入企业责任等内容。在“加强个人信息保护”部分，明确指

出应在坚持合法正当必要原则，明示个人信息处理规则，合理申请使用权限。

《通知》旨在切实维护用户合法权益，优化服务供给，改善用户体验，促进行业

高质量发展。

来源：https://www.miit.gov.cn/zwgk/zcwj/wjfb/tz/art/2023/art_cd8ec16bdc4a4bf68c

53f61b1b747963.html

（二）热点案例

1. 用户通过不当方式获取“绿色能量”被封号，杭州互联网法院判决支持该措

施

http://www.gov.cn/xinwen/2023-02/27/content_5743484.htm
https://www.miit.gov.cn/zwgk/zcwj/wjfb/tz/art/2023/art_cd8ec16bdc4a4bf68c53f61b1b747963.html
https://www.miit.gov.cn/zwgk/zcwj/wjfb/tz/art/2023/art_cd8ec16bdc4a4bf68c53f61b1b747963.html
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2023 年 2 月 7 日，杭州互联网法院发布一起案例。原告在使用蚂蚁森林过程

中，多次从他人处收购“绿色能量”、切换多个账号反复获取“绿色能量”、并

通过反复缴纳水电费并退费的方式，获取了多份“绿色能量”。而后，原告的多

个账号被暂时限制使用蚂蚁森林。原告认为蚂蚁集团对其账号采取的限权措施不

当，要求解封其名下的受限账户。法院认为原告的行为违反合同约定、违反诚信

原则，蚂蚁集团的处置措施与原告行为相适应，驳回其诉讼请求。

来源：https://mp.weixin.qq.com/s/4T8KfVldSSEMk3JWx5KljA

2. 游戏代练人员恶意毁号，北京互联网法院判决代练服务经营者赔偿玩家损失

2023 年 2 月 14 日，北京互联网法院发布一起案例。原告购买了某网络游戏

账号并充值。为加快提升游戏账号等级，原告在被告公司经营的网店购买了代练

服务。付款后，客服向王先生分配了代练人员，代练人员告知王先生在代练服务

期间不要上号。原告在代练服务期满后，发现自己账号中百余名角色全部被分解

删除。涉案游戏角色一经分解无法恢复，原告经询问被告知因被告内部纠纷，被

告公司的主管授意其实施了毁号行为。随后该代练人员便解除了与王先生的好友

关系。被告公司辩称原告主张损失金额未考虑到账号的贬值情况。法院认为，在

被告公司未提供相反证据证明该账号发生贬值，同时被告提供代练服务的时间距

离原告购买账号仅有月余的情况下，法院认为可以根据王先生购买账号和后续充

值的投入成本来衡量损失，因此支持原告主张。

来源：https://mp.weixin.qq.com/s/yW0FZB-uTAjbG9kN5gYwvw

3. 李某因矛盾纠纷泄漏个人信息，法院判决其于微博平台上向对方赔礼道歉

https://mp.weixin.qq.com/s/4T8KfVldSSEMk3JWx5KljA
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2023 年 2 月 20 日，山东高级人民法院发布一起案例。2022 年，李某在微博

连续发布两条信息，公开张某的姓名、出生日期、电话、住所地、工作单位等个

人信息。张某发现后报警，李某删除其发布的张某个人信息，但李某又持续在微

博上发布针对张某的个人信息。李某的行为给张某生活和精神带来严重困扰，张

某因此起诉。法院判决李某于判决生效后七日内在微博平台发布道歉函，对张某

赔礼道歉。

来源：https://mp.weixin.qq.com/s?src=11&timestamp=1677733083&ver=4381&signature

=Tjy3F8xft*Bx*e-LqusYoFcht8QrscB*riKOGMOS5YDsLr1QvXK38RI*hycXWgwx7WFMquRJbadK*Y

zUOafwTARWngeBVobaCc7AipxceQIwBG8dgSjdU5ST0udF4QIa&new=1

（三）监管执法

1. 浙江省通信管理局通报 22 款侵害用户权益行为的 APP

2023 年 2 月 3 日，浙江省通信管理局组织第三方检测机构对 27 款手机应用

软件开展检测工作，其中 22 款 APP 存在“违规收集个人信息”、“超范围收集

个人信息”、“违规使用个人信息”、“强制用户使用定向推送功能”等相关问

题，浙江省通信管理局已书面要求问题 APP 相关企业限期整改。

来源：https://zjca.miit.gov.cn/zwgk/tzgg/art/2023/art_5f37c4c2dd44493d863ce0467

693f378.html

2. 国家邮政局强调做好用户个人信息保护工作

2023 年 2 月 6 日，国家邮政局召开局长办公会，会议强调，邮政快递领域

用户个人信息保护事关国家安全、公共安全和人民群众生命财产安全，要会同有

关部门依法严厉打击泄露、买卖寄递服务用户个人信息等行为，落实好邮政管理

https://mp.weixin.qq.com/s?src=11&timestamp=1677733083&ver=4381&signature=Tjy3F8xft*Bx*e-LqusYoFcht8QrscB*riKOGMOS5YDsLr1QvXK38RI*hycXWgwx7WFMquRJbadK*YzUOafwTARWngeBVobaCc7AipxceQIwBG8dgSjdU5ST0udF4QIa&new=1
https://mp.weixin.qq.com/s?src=11&timestamp=1677733083&ver=4381&signature=Tjy3F8xft*Bx*e-LqusYoFcht8QrscB*riKOGMOS5YDsLr1QvXK38RI*hycXWgwx7WFMquRJbadK*YzUOafwTARWngeBVobaCc7AipxceQIwBG8dgSjdU5ST0udF4QIa&new=1
https://mp.weixin.qq.com/s?src=11&timestamp=1677733083&ver=4381&signature=Tjy3F8xft*Bx*e-LqusYoFcht8QrscB*riKOGMOS5YDsLr1QvXK38RI*hycXWgwx7WFMquRJbadK*YzUOafwTARWngeBVobaCc7AipxceQIwBG8dgSjdU5ST0udF4QIa&new=1
https://zjca.miit.gov.cn/zwgk/tzgg/art/2023/art_5f37c4c2dd44493d863ce0467693f378.html
https://zjca.miit.gov.cn/zwgk/tzgg/art/2023/art_5f37c4c2dd44493d863ce0467693f378.html
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部门监管责任，督促寄递企业加强网络安全数据安全和个人信息保护工作。要认

真组织抓好规定宣贯落实，健全完善企业信息安全保护责任制，积极推进有效技

术手段应用，强化个人信息安全实时监测能力，严密防范和遏制重大安全风险、

事件发生。

来源：https://www.spb.gov.cn/gjyzj/c100015/c100016/202302/3bcd44a89fbd4972814ca

c8d5d40f10b.shtml

3. 因未经同意查询个人信息，湖南长银五八消费金融公司被处罚款 75 万元

2023 年 2 月 8 日，中国人民银行长沙中心支行发布一份行政处罚信息公示

表，其中《长银罚决字〔2023〕9 号》显示，湖南长银五八消费金融股份有限公

司（以下简称“长银五八”）因未经同意查询个人信息的违法行为，被人民银行

长沙中心支行处罚款 75 万元。另有四名相关员工因对该违法违规行为负有责任，

也被处以 7至 8万元的罚款。

来源：http://changsha.pbc.gov.cn/changsha/130011/130029/130036/4788643/index.ht

ml

4. 工业和信息化部信息通信管理局通报 46款侵害用户权益行为的 APP（SDK）

工信部信息通信管理局组织第三方检测机构对群众关注的生活服务类移动互

联网应用程序（APP）及第三方软件开发工具包（SDK）进行检查，共发现 46 款

APP（SDK）存在侵害用户权益行为，包括“违规互联网弹窗信息推送服务”、

“超范围收集个人信息”、“违规收集、使用个人信息”等。2023 年 2 月 8 日，

工信部信息通信管理局对其予以通报并要求完成整改落实工作。

https://www.spb.gov.cn/gjyzj/c100015/c100016/202302/3bcd44a89fbd4972814cac8d5d40f10b.shtml
https://www.spb.gov.cn/gjyzj/c100015/c100016/202302/3bcd44a89fbd4972814cac8d5d40f10b.shtml
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来源：https://www.miit.gov.cn/jgsj/xgj/fwjd/art/2023/art_c3ab2f3fef674a91892a2d

a2da452fff.html

5. 央行公布 2023 年首批罚单，3家机构合计被罚超 3000 万

2023 年 2 月 10 日，人民银行网站披露了 2023 年首批行政处罚信息，共 15

张罚单涉及 3家金融机构。其中，江苏银行领到人民银行 2023 年“1号罚单”，

被罚款 773.6 万元；中信证券、中信建投两家券商分别被罚款 1376 万元、1388

万元。具体来看，江苏银行存在 9项违法行为，其中包括未按规定履行客户身份

识别义务、未按规定保存客户身份资料和交易记录。此外，中信证券、中信建投

两家金融机构也因违反反洗钱相关规定受到处罚。其中，中信证券因存在未按规

定履行客户身份识别义务、未按规定保存客户身份资料和交易记录、未按规定报

送大额交易报告或者可疑交易报告等 3 项违法行为被处以罚款 1376 万元。中信

建投因未按规定履行客户身份识别义务、未按规定报送大额交易报告或者可疑交

易报告、与身份不明的客户进行交易或者为客户开立匿名账户和假名账户等 3 项

违法行为被处以罚款 1388 万元。

来源：http://www.pbc.gov.cn/zhengwugongkai/4081330/4081344/4081407/4081705/4790

790/index.html

6. 广东省信息通信管理局发布《关于开展 2023 年广东省电信和互联网行业网

络数据安全和应用合规行政检查的通知》

2023 年 2 月 13 日，为全面提升电信和互联网行业网络安全防护水平，健全

网络综合治理体系，推动电信和互联网行业高质量发展，广东省通信管理局决定
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对全省电信和互联网行业开展网络安全、数据安全、个人信息保护、移动智能终

端及互联网应用合规等方面的行政检查工作，该检查工作自 2月 13 日起至 12 月

不定期。

来源：https://gdca.miit.gov.cn/zwgk/tzgg/art/2023/art_144338a84aea40198959b1437

f20d146.html

7. 工业和信息化部办公厅公布工业领域数据安全管理试点典型案例和成效突出

地区名单

2023 年 2 月 20 日，按照《工业和信息化部办公厅关于组织开展工业领域数

据安全管理试点典型案例和成效突出地区遴选工作的通知》（工信厅网安函〔20

22〕242 号）要求，经申报、评审和网上公示，工业和信息化部办公厅公布确定

29 个工业领域数据安全管理试点典型案例和 5个试点成效突出地区。

来源：https://wap.miit.gov.cn/jgsj/waj/wjfb/art/2023/art_b0ac4edb14b64b438d59b5

30547a7316.html

8. 内蒙古自治区通信管理局通报 2023 年第一批存在问题的 19 个 APP 名单

2023 年 2 月 14 日，内蒙古通信管理局组织第三方检测机构对部分属地活跃

移动 APP 进行侵害用户权益安全检测并通报 2023 年第一批存在问题的 19 个 APP

名单。通报显示，“呼和浩特住房公积金”“橙子网购助手”“农补快线”“天

天自动点击器—连点”“北极珍品汇”“天天招工”“356 商户通”“爱丢丢商

城”“添美爱车”“蛮省”“同致健康”“易车事”“搭顺出行”“68 出行”

https://wap.miit.gov.cn/jgsj/waj/wjfb/art/2023/art_b0ac4edb14b64b438d59b530547a7316.html
https://wap.miit.gov.cn/jgsj/waj/wjfb/art/2023/art_b0ac4edb14b64b438d59b530547a7316.html
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“68 出行司机端”“帮商宝”“亲自到家商家版”等 19 个 APP 存在违规收集个

人信息，强制、频繁、过度索取权限等问题。

来源：https://nmca.miit.gov.cn/zwgk/tzgg/art/2023/art_426ca8ca2a5e4fe5aed964dc4

3a04b03.html

9. 湖北省通信管理局发布《关于通信网络安全防护管理情况的通报（2023 年

第 2 批）》

2023 年 2 月 15 日，为加强通信网络安全管理，提高通信网络安全防护能力，

湖北省通信管理局定期对本省增值电信企业的通信网络安全防护定级备案情况进

行审查，组织专家团队对相关企业的通信网络单元进行评审并开展远程检测，共

计发现 84 个存在通信网络安全防护问题的相关增值电信企业。

来源：https://gdca.miit.gov.cn/zwgk/tzgg/art/2023/art_144338a84aea40198959b1437

f20d146.html

10. 国家互联网信息办公室发布第十一批境内区块链信息服务备案编号

2023 年 2 月 21 日，根据《区块链信息服务管理规定》（以下简称《管理规

定》），国家网信办发布第十一批共 502 个境内区块链信息服务名称及备案编号。

根据《管理规定》要求，区块链信息服务提供者应当在其对外提供服务的互联网

站、应用程序等显著位置标明其备案编号。备案仅是对主体区块链信息服务相关

情况的登记，不代表对其机构、产品和服务的认可，任何机构和个人不得用于任

何商业目的。
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来源：http://www.cac.gov.cn/2023-02/21/c_1678614564468791.htm

11. 上海市通信管理局组织完成电信和互联网行业首批重要数据和核心数据认定

工作

2023 年 2 月 24 日，上海市通信管理局按照工业和信息化部有关部署，结合

行业数据安全和发展实际，建立属地数据安全风险防控重点企业名录，并组织上

海电信、上海移动、上海联通、东方有线、拼多多、携程、哔哩哔哩、得物、小

红书、喜马拉雅等 10 家重点电信和互联网企业按照工业和信息化领域重要数据

和核心数据有关识别指南，开展重要数据和核心数据识别认定及目录备案工作。

来源：https://mp.weixin.qq.com/s/cn_Bdytwzju_oIZneIC53A

二、国际数据合规资讯

（一）立法活动

1. 加利福尼亚隐私保护机构推出《加州隐私权法案》最终草案

加利福尼亚隐私保护机构公布了其于 2023 年 2 月 3 日会议的议程项目，包

括《加州隐私权法案》的最终草案。会议期间的最后定稿将触发加利福尼亚行政

法办公室进行为期 30 天的审查。

来源：https://cppa.ca.gov/meetings/materials/20230203.html

2. 法国数据保护机构发布两套有关于健康授权请求的指南

https://mp.weixin.qq.com/s/cn_Bdytwzju_oIZneIC53A
https://cppa.ca.gov/meetings/materials/20230203.html
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2023 年 2 月 6 日，法国数据保护机构（下称“CNIL”）发布了两套有关于

健康授权请求的指南。该指南旨在医疗保健领域帮助数据控制者为研究或非研究

目的提交处理授权请求，详细地总结了申请授权所需的内容，包括：卫生领域的

研究、调查和评估；不属于《数据保护法》第 65 条规定的例外情况的健康数据

处理情况。任何向 CNIL 提出的授权申请都必须详细说明所设想的处理方式的特

点，包括法律和技术方面的特点，以便 CNIL 能够确保该处理活动符合《通用数

据保护条例》的相关规定。

来源：https://www.cnil.fr/sites/default/files/atoms/files/standard_personal-dat

a_health-vigilance-systems.pdf

3. 欧洲议会委员会通过《数据法案》草案

2023 年 2 月 9 日，欧洲议会宣布，欧洲议会工业、研究和能源委员会通过

了《数据法草案》（draft Data Act）。该法案包括允许用户访问其数据的措施，

并定义了公共部门机构如何访问和使用私营部门数据。该法案将在 3 月 13 日至

16 日的全体会议上由众议院全体会议投票表决。

来源：https://www.europarl.europa.eu/news/en/press-room/20230206IPR72113/data-a

ct-meps-back-new-rules-for-fair-access-and-use-of-industrial-data

4. 欧盟数据保护委员会发布三份关于数据跨境传输指引的最终版本

2023 年 2 月 24 日，欧洲数据保护委员会经公众咨询后通过了三套准则。欧

洲数据保护局关于应用《欧盟一般数据保护条例》第 3条的指导方针的更新，以

及第 5章关于国际转让的规定，阐明了数据出口商为处理商时控制者的责任。还

通过了向设计者和社交媒体用户提供关于如何避免欺骗性设计模式的建议的指导
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方针，以及关于将认证作为转让工具的指导方针。

来源：https://edpb.europa.eu/news/news/2023/edpb-publishes-three-guidelines-fol

lowing-public-consultation_en

（二）监管动态

1. 《经济学人》因未经用户同意便与第三方共享其个人信息遭集体诉讼

据 2023 年 2 月 1 日报道，《经济学人》同意支付 950 万美元解决其面对的

未经用户同意与第三方共享密歇根用户个人信息的指控。据称，密歇根州居民在

2015 年 2 月 4 日至 2016 年 7 月 30 日期间订阅了《经济学人》杂志，但《经济

学人》在没有得到密歇根订阅者同意的情况下就与第三方分享了订阅信息，包括

街道地址或电子地址。

来源：https://topclassactions.com/lawsuit-settlements/privacy/the-economist-mic

higan-information-privacy-9-5m-class-action-settlement/

2. GoodRx 与 Google 和 Facebook 共享健康数据，被罚 150 万美元

2023 年 2 月 3 日消息，美国联邦贸易委员会（“FTC”）指控药品费用和远

程医疗平台 GoodRx 与谷歌和 Facebook 等第三方共享消费者的个人健康信息，

对其处以 150 万美元罚款。根据 FTC 的投诉，GoodRx 多年来一直与广告公司和

平台共享敏感的个人健康信息，该行为违背了其隐私承诺，且其未能按照法律的

要求报告这些未经授权的披露。除了 150 万美元的罚款，FTC 表示将禁止 GoodR

x 基于广告目的共享广告健康数据，在出于其他目的与第三方共享信息之前需要

用户同意，指示第三方删除以前共享的数据，限制 GoodRx 的期限可以保留患者

信息并迫使公司制定隐私保护计划。

https://edpb.europa.eu/news/news/2023/edpb-publishes-three-guidelines-following-public-consultation_en
https://edpb.europa.eu/news/news/2023/edpb-publishes-three-guidelines-following-public-consultation_en
https://topclassactions.com/lawsuit-settlements/privacy/the-economist-michigan-information-privacy-9-5m-class-action-settlement/
https://topclassactions.com/lawsuit-settlements/privacy/the-economist-michigan-information-privacy-9-5m-class-action-settlement/


数据合规资讯 | 2023-02

- 17 -

来源：https://www.ftc.gov/news-events/news/press-releases/2023/02/ftc-enforceme

nt-action-bar-goodrx-sharing-consumers-sensitive-health-info-advertising

3. AI 聊天机器人制造商 Replika 被禁止处理意大利用户个人信息

据 2023 年 2 月 6 日报道，意大利数据保护机构 禁止总部位于旧金山的人工

智能聊天机器人制造商 Replika 处理意大利用户的个人数据。执法机构表示其处

理行为“给未成年人带来了具体的风险”、“对个人数据进行了非法处理”。当

局给予该公司 20 天的时间执行，否则将面临最高达 2000 万欧元的罚款，相当于

全球年营业额的 4% 。

来源：https://garanteprivacy.it/home/docweb/-/docweb-display/docweb/9852506

4. 因要求用户提供非必要信息，Meta 被韩国数据监管机构罚款 660 万韩元

2023 年 2 月 8 日，因违反韩国《个人信息保护法》，Facebook 和 Instagra

m 的母公司 Meta 被韩国个人信息保护委员会（“PIPC”）罚款 660 万韩元，并

被其要求采取整改措施。PIPC 调查发现，如用户拒绝向 Facebook 和 Instagram

提供其行为信息或在其他网站的浏览记录，用户就无法继续使用这两款产品。PI

PC 认为行为信息并不是提供 Facebook 和 Instagram 服务所需的最低限度的个

人信息，因此该行为违反了韩国《个人信息保护法》。

来源：https://en.yna.co.kr/view/AEN20230208010000315

（三）安全快讯

1. 俄罗斯电商公司 e.way 泄露大约 700 万条用户的数据

据媒体 2023 年 2 月 7 日报道，Cybernews 发现了一个暴露的数据库，包含

1.1TB 数据。研究人员在 1月 24 日发现了该数据库，并将其归因于俄罗斯电气
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工程公司 Elevel 旗下的在线商店 e.way。这个数据库包含 700 万条数据，泄露

了两年内的客户信息，如姓名、电话号码、电子邮件地址和送货地址等。此外，

它包含以 URL 编码的登录数据和密码，这是一种较弱的保护机制，很容易被解码。

目前，数据库已经无法访问，但该公司尚未做出回应。

来源：https://cybernews.com/privacy/russian-e-commerce-giant-data-leak/

2. 黑客 IntelBroker 公开 Weee!约 110 万客户的个人信息

2023 年 2 月 8 日报道称，亚裔和西班牙裔送餐服务 Weee!约 110 万客户的个

人信息泄露。黑客在暗网上发帖称，2023 年 2 月，Sayweee 的 1100 万客户的数

据库被盗。Weee! 在声明中表示，此次事件影响了在 2021 年 7 月 12 日至 2022

年 7 月 12 日之间下订单的客户，但是付款信息没有泄露。虽然攻击者表示涉及

1100 万客户，但安全研究员称泄露数据仅包括 110 万个唯一的邮件地址，额外

的记录很可能是由于同一客户下了多个订单导致的。

来源：hackread.com/weee-grocery-service-hacked/

3. 勒索团伙窃取了加利福尼亚州超过 300 万患者的医疗记录和个人信息

2023 年 2 月 11 日，据外媒报道，加利福尼亚州的几个医疗组织已向超过

300 万患者发送了安全漏洞通知信，提醒他们在 12 月的勒索软件感染期间，骗

子可能窃取了他们大量敏感的健康和个人信息。

从提交给各州和联邦机构的文件来看，勒索者窃取的信息包括：患者姓名、

社会安全号码、地址、出生日期、诊断和治疗信息、实验室测试结果、处方数据、

https://cybernews.com/privacy/russian-e-commerce-giant-data-leak/
https://cybernews.com/privacy/russian-e-commerce-giant-data-leak/
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放射学报告、健康计划会员号码和电话号码。据正在调查该数据泄露事件的美国

卫生与公共服务部称，它影响了 3,300,638 人。。

来源：

https://www.theregister.com/2023/02/11/ransomware_regal_medical_group/?&web_vie

w=true

4. 美国 Sharp HealthCare 近 6.3 万患者的支付信息泄露

2023 年 2 月 6 日报道称，圣地亚哥最大的医疗服务提供商 Sharp

HealthCare 通知 62777 名患者，他们的个人信息在运行 sharp.com 的计算机遭

到攻击时泄露。报告表明，攻击者在 1 月 12 日只有几个小时的访问权限，且只

是影响到在 2021 年 8 月 12 日至 2023 年 1 月 12 日期间使用在线账单支付服务支

付账单或发票的患者。Sharp 于 2 月 3 日开始向受影响的患者邮寄通知函，并设

立了一个免费呼叫中心以回答问题。

来源：https://www.databreaches.net/sharp-notifies-nearly-63000-patients-of-data

-breach-involving-payment-portal/

5. 美国法警局调查勒索软件攻击、数据盗窃

美国法警局 (“USMS”) 正在调查勒索软件攻击后敏感执法信息被盗的事件，

该攻击影响了它所称的“独立 USMS 系统”。发言人表示，USMS 在 2 月 17 日

发现了“影响独立 USMS 系统的勒索软件和数据泄露事件”。受影响的系统包含

执法敏感信息，包括法律程序的返回、行政信息以及与 USMS 调查对象、第三方

和某些 USMS 员工有关的个人身份信息。

来源：https://www.nytimes.com/2023/02/27/us/politics/us-marshals-ransomware-hac

https://www.theregister.com/2023/02/11/ransomware_regal_medical_group/?&web_view=true
https://www.theregister.com/2023/02/11/ransomware_regal_medical_group/?&web_view=true
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6. 印度交通部存在导致 1.85 亿公民个人身份信息泄露并可被允许伪造驾驶执

照的安全漏洞

2023 年 2 月 20 日，学生和网络安全研究员 Robin Justin 发布了一篇博

文，其中包含影响印度公路运输和公路部网站 Sarathi Parivahan（该门户允许

公民申请学习许可证或驾驶执照）的漏洞详细信息。Robin Justin 设法使用管

理员帐户登录到门户网站，授予他包括申请人搜索和文件查看在内的权力。研究

人员还可以选择在没有亲自验证检查的情况下处理申请、批准更改许可证信息的

请求，以及访问在地区交通办公室工作的政府工作人员的公民个人身份信息。

链 接 ： https://portswigger.net/daily-swig/indian-transport-ministry-

flaws-potentially-allowed-creation-of-counterfeit-driving-licenses

https://portswigger.net/daily-swig/indian-transport-ministry-flaws-potentially-allowed-creation-of-counterfeit-driving-licenses
https://portswigger.net/daily-swig/indian-transport-ministry-flaws-potentially-allowed-creation-of-counterfeit-driving-licenses
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