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导读

一、国内数据合规资讯

（一）最新法规

1. 国家互联网信息办公室、公安部联合公布《人脸识别技术应用安全管理办法》

2. 《实施〈中华人民共和国反外国制裁法〉的规定》公布，禁止或限制提供数

据、个人信息被列入反制措施

3. 北京市网信办等三部门印发《北京市数据跨境流动便利化综合配套改革实施

方案》

（二）热点案例

1. 某机构因数据安全问题被查处

二、国际数据合规资讯

（一）立法活动

1. 韩国《生成式 AI服务用户保护指南》生效，强化算法监管与伦理要求

（二）监管动态

1. 芬兰数据保护监管机构对赫尔辛基大学向华大基因传输人体样本数据展开合

规调查
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2. 英国软件公司因安全漏洞遭罚 307万英镑，79万余人信息泄露

正文

一、国内数据合规资讯

（一）最新法规

1. 国家互联网信息办公室、公安部联合公布《人脸识别技术应用安全管理办法》

近日，国家互联网信息办公室、公安部联合公布《人脸识别技术应用安全管

理办法》（以下简称《办法》），自 2025年 6月 1日起施行。

国家互联网信息办公室有关负责人表示，人脸识别技术应用与人脸信息安全

紧密相关，受到社会各方高度关注。为了规范应用人脸识别技术处理人脸信息活

动，保护个人信息权益，国家互联网信息办公室、公安部联合出台《办法》，对

应用人脸识别技术处理人脸信息的基本要求和处理规则、人脸识别技术应用安全

规范、监督管理职责等作出了规定。

来源：https://mp.weixin.qq.com/s/pk7wmsPu_947QYCcKWq9qQ

2. 《实施〈中华人民共和国反外国制裁法〉的规定》公布，禁止或限制提供数

据、个人信息被列入反制措施

2025年 3月 23日，国务院总理李强签署国务院令，公布《实施〈中华人民

共和国反外国制裁法〉的规定》（以下简称《规定》）。《规定》自公布之日起

施行，全文共 22条，主要包括完善反制措施、细化反制程序、加强部门协调、

强化措施执行四大板块的内容。其中明确了《反外国制裁法》第六条第四项中的

https://mp.weixin.qq.com/s/pk7wmsPu_947QYCcKWq9qQ
https://mp.weixin.qq.com/s/oRZsj4ygXtRV1MYC3VIbPQ
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“其他必要措施”，包括但不限于禁止或者限制向其提供数据、个人信息，取消

或者限制其相关人员在我国境内工作许可、停留或者居留资格，处以罚款等措施。

来源：https://mp.weixin.qq.com/s/vV1ntEZVOR2RrOv7BSZ4pQ

3. 北京市网信办等三部门印发《北京市数据跨境流动便利化综合配套改革实施

方案》

2025年 3月 27日，为贯彻落实党的二十届三中全会关于建立高效便利安全

的数据跨境流动机制决策部署和市委市政府关于持续深化数据跨境流动便利化改

革任务要求，迭代升级我市数据出境政策措施，健全完善服务管理体系，北京市

互联网信息办公室、北京市商务局、北京市政务服务和数据管理局联合制定了

《北京市数据跨境流动便利化综合配套改革实施方案》，现已正式印发。

来源：https://mp.weixin.qq.com/s/dvv4bK-KXqPhkJ6LvxPiEw

（二）热点案例

1. 某机构因数据安全问题被查处

今年 2月，江西省萍乡市公安局网安部门巡查发现，某机构查询系统存在重

大泄露风险，极易被不法分子利用。调查发现，该机构为图方便，未按规定将手

持终端采集的数据导入专网处理。其在授权某供应商后当起了“甩手掌柜”。供

应商更是将网络数据安全底线抛之脑后，未设置任何技术防护措施。

涉事机构未履行数据安全保护义务，江西省萍乡市公安局网安部门依据《数

据安全法》《个人信息保护法》有关规定对其予以警告处罚并责令限期整改。市

委网信办联合公安机关对属地有关部门启动约谈问责程序，要求全面排查系统数

https://mp.weixin.qq.com/s/vV1ntEZVOR2RrOv7BSZ4pQ
https://mp.weixin.qq.com/s/dvv4bK-KXqPhkJ6LvxPiEw
https://www.isc.org.cn/article/22873502862536704.html
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据安全隐患。经过执法部门严肃查处、教育，机构方进行了深刻反省，第一时间

关停了相关页面，并组织开展了全面查究整改和网络安全培训。

来源：https://mp.weixin.qq.com/s/kSvkBNdV4BC2UscReDf_YQ

二、国际数据合规资讯

（一）立法活动

1. 韩国《生成式 AI服务用户保护指南》生效，强化算法监管与伦理要求

2025年 3月 28日，韩国《生成式人工智能服务用户保护指南》正式实施，

要求服务商持续监控和更新 AI算法以应对新型有害内容。指南明确要求：1）

建立监测系统阻断侵权内容再生；2）AI设计须遵循透明、可解释和伦理原则，

开发者需说明决策逻辑并确保系统行为可控；3）针对“黑箱”问题，需标注 AI

生成内容并提供决策过程说明；4）严格保护用户数据权利，获取训练数据使用

授权并提供退出机制；5）通过过滤系统减少虚假及不当内容传播。该指南通过

界定服务商与用户责任、实施伦理影响评估等举措，推动负责任 AI创新。

来源：https://digitalpolicyalert.org/event/27736-south-korean-communications-commission-

implemented-guidelines-for-the-protection-of-users-of-generative-artificial-intelligence-services

（二）监管动态

1. 芬兰数据保护监管机构对赫尔辛基大学向华大基因传输人体样本数据展开合

规调查

https://mp.weixin.qq.com/s/kSvkBNdV4BC2UscReDf_YQ
https://www.cverc.org.cn/zxdt/report20250307.htm
https://digitalpolicyalert.org/event/27736-south-korean-communications-commission-implemented-guidelines-for-the-protection-of-users-of-generative-artificial-intelligence-services
https://digitalpolicyalert.org/event/27736-south-korean-communications-commission-implemented-guidelines-for-the-protection-of-users-of-generative-artificial-intelligence-services
https://digital-strategy.ec.europa.eu/en/library/first-draft-general-purpose-ai-code-practice-published-written-independent-experts
https://data.consilium.europa.eu/doc/document/PE-100-2023-INIT/en/pdf
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芬兰数据保护监管机构近日启动对赫尔辛基大学向中国华大基因公司传输人

体样本数据的合规性调查。调查重点包括该校是否遵守欧盟《通用数据保护条例》

（GDPR）相关规定，特别是在跨国数据传输方面的安全保障措施。

根据 GDPR要求，向欧盟以外国家传输个人数据必须确保数据安全。由于

欧盟尚未对中国数据保护水平作出充分性认定，此类数据传输存在潜在风险。监

管机构已要求校方提供详细说明，特别是关于数据安全保障的具体措施。

来源：https://tietosuoja.fi/-/tietosuojavaltuutettu-alkaa-selvittaa-helsingin-yliopiston-tiedonsiirto

a-kiinalaiselle-geeniteknologiayritykselle

2. 英国软件公司因安全漏洞遭罚 307万英镑，79万余人信息泄露

英国信息专员办公室（ICO）近日对 Advanced Computer Software Group Ltd

处以 307万英镑罚款，因其在 2022年 8月遭受勒索软件攻击时未能实施充分的

安全措施，导致 79,404人的个人信息面临风险。调查发现，该公司医疗保健子

公司存在多项安全漏洞，包括未全面部署多因素认证（MFA）、缺乏全面的漏

洞扫描和补丁管理不足。攻击者通过未启用MFA的客户账户入侵系统，获取了

包括 890名居家护理患者住址在内的敏感信息。ICO 最初拟罚款 609万英镑，后

因公司积极配合调查并采取补救措施而降低罚款金额。信息专员强调，所有组织

必须全面实施MFA等安全措施，确保敏感医疗数据安全。该公司已同意支付罚

款并不提起上诉。

来源：https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/03/software-provider-

fined-3m-following-2022-ransomware-attack/

https://tietosuoja.fi/-/tietosuojavaltuutettu-alkaa-selvittaa-helsingin-yliopiston-tiedonsiirtoa-kiinalaiselle-geeniteknologiayritykselle
https://tietosuoja.fi/-/tietosuojavaltuutettu-alkaa-selvittaa-helsingin-yliopiston-tiedonsiirtoa-kiinalaiselle-geeniteknologiayritykselle
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/03/software-provider-fined-3m-following-2022-ransomware-attack/
https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2025/03/software-provider-fined-3m-following-2022-ransomware-attack/
https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2024/meta-med-nye-valgmuligheter/
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